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Semifinalova uloha

Navrh a implementacna Cast

Uvod
Sutazna uloha obsahuje sietovd topoldgiu, ktora nie je Uplne navrhnuté a nakonfigurovana.

Ulohou Géastnika je navrhnit a nakonfigurovat zadané sietové komponenty. Casovy limit Glohy je 90 minut a

netacad.com spolu s textovym stiborom. Textovy subor sa pouZziva na zaznamenanie krokov navrhu.

Adresovacia tabulka ISP-A
Néazov zariadenia Rozhranie Adresa Sluzby
lewy.konkurs.edu Ethernet 201.1.10.100/24 DNS, www

prawy.konkurs.edu Etherne 201.1.20.200/24 DNS, www
2001:kaviaren:1:20::200/64
ISP-A G0/0/0,10 201.1.10.1/24

G0/0/0,20 201.1.20.1/24
2001:kaviaren:1:20::1/64
G0/0/2 172.31.12.1/30

S0/2/0 172.31.12.5/30

Ulohy, ktoré treba splnit:

Priprava adresovania IPv4
Predpoklady:

+ K dispozicii su dve siete:
0201.10.10.0/24 - verejné na rozdelenie pomocou VLSM
0 10.0.0.0/8 - stikromné pre pohodIiné rozdelenie spravy. Pouzite dizku
predpona podsiete /24
* Chrbtica siete L3 (pripojenia vrstvy 3) sU prepojenia medzi:
Sidlo spolo¢nosti - pobocka (sukromna adresa)
o Centréla - C1 (verejné ozvucenie)
o C1 - C2 (sukromna adresa)
0 C2 - GS server (sukromné adresovanie)
o Pobocka - Od1 (sukromna adresa)
* Priestor pre verejny ozvucenie by mal byt rozdeleny takto:
1. Vlan 10, nadzov: DC-A: 20 hostitelov
2.Vlan 20, nazov: DC-B: 12 hostitelov
3.Vlan 30, nazov: DC-C: 6 hostitelov
4. Centralna - C1: 2 hostitelia
* Poradie pridelovania adries podsiete (podla pravidla od najvac¢3ej po najmensiu) je nasledovné:
vySSie a zachovanie kontinuity

* Sikromny adresny priestor by mal byt rozdeleny takto:
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o C1 - C2: prva (nulova) podsiet podla schémy 10.1.x.0/24

0 C2 - GS server: druha podsiet podla schémy 10.1.x.0/24

o Centrala - Pobocka: tretia podsiet podla schémy 10.1.x.0/24

o Vetva - Od1: Stvrta podsiet' podla schémy 10.1.x.0/24

o Spravca siete: 10.2.1.0/24

o Vlan 40, nazov: PracO - podsiet podla schémy 10.3.v.0/24, v - €islo vlan
o Vlan 41, nazov: Prac1 - podsiet podla schémy 10.3.v.0/24, v - ¢islo vlan
o Vlan 42, ndzov: Prac2 - podsiet podla schémy 10.3.v.0/24, v - islo vlan
o Vlan 50, ndzov: Gr1 - podsiet podla schémy 10.4.v.0/24, v - €islo vlan
o Vlan 60, nazov: Gr2 - podsiet podla schémy 10.4.v.0/24, v - Cislo vlan

o Vlan 70, nazov: Gr3 - podsiet podla schémy 10.4.v.0/24, v - €islo vlan

Priprava adresovania IPv6
Predpoklady:

* Prefix 2001:bac:a::/48 je k dispozicii
* Pomocou Stvrtého hextetu vytvorte podsiet podla nasledujucej schémy:
Vlan 10, nazov: DC-A: 2001:bac:a:a::/64
Vlan 20, nazov: DC-B: 2001:bac:a:b::/64
Vlan 30, ndzov: DC-C: 2001:bac:a:c::/64
o Centrala - C1: 2001:bac:a:1::/64
Spravca siete: 2001:bac:a:2::/64

Konfiguracia chrbticovej siete

* ZapniteC1a C2

+ Nakonfigurujte rozhrania pripojenia IPv4 Central - C1 pomocou prvej dostupnej adresy
IPv4 na centralnej a druha na C1. Podsiet podla adresného planu.

 Nakonfigurujte rozhrania pripojenia IPv6 Central - C1 pomocou identifikdtorov rozhrania 1 na Central a 2
na C1. Podsiet podla adresovacieho planu. Priradte lokalne adresy odkazu k ID rozhrania z globalnej
adresy.

+ Nakonfigurujte rozhrania IPv4 pripojenia medzi centralou a pobockou s pouzitim prvej dostupnej IPv4
adresy v centrale a druhej v pobocke. Podsiet podla adresovacieho planu.

+ Nakonfigurujte rozhrania pripojenia IPv4 Branch - Branch1 pomocou prvej dostupnej adresy
IPv4 na Vetve a druhy na Vetve1. Podsiet podla adresovacieho planu.

* Nakonfigurujte ethernetovy kanal 1 vrstvy 3 medzi C1 a C2. Pouzite protokol a rezim PAgP
Ziaduce. Priradte posledné dve adresy z fondu, ale nizSiu z nich, C1.

+ Nakonfigurujte rozhrania pripojenia servera IPv4 C2 - GS pomocou prvého dostupného rozhrania
IPv4 adresa na C2 a posledna na GS serveri. Podsiet podla adresovacieho planu. Zahrrite predvolenu
branu.

+ Aktivacia nakonfigurovanych rozhrani

Konfiguracia segmentu siete Prac
* Pripojte SW-C2 k C2 s gigabitovymi portami na oboch stranach (najnizSie dostupné ¢isla portov).
Nakonfigurujte trunk 802.1q
* Vytvorte tri VLAN s Cislami 40, 41, 41 a nazvami podla popisu adresného planu na oboch
prepinace
* Rozdelte rozsah portov fastethernet na SW-C2 na tri Casti a podla toho ich priradte k VLAN
40, 42, 42
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* Pripojte hostitelov k prvym portom jednotlivych sieti VLAN: PC3:vlan 40, PC4:vlan 41, PC5:
vlan 42.

* Povolit smerovanie medzi VLAN na C2. Na adresovanie pouZzit prvé adresy z fondu podsiete
SVI rozhrania

+ Nakonfigurujte DHCPv4 server na C2 pre tri vy3Sie uvedené VLAN. PouZite rovnaké nazvy poolov ako nazvy VLAN. Vylicte
prvych 10 adries z podsiete. PouZite adresu DNS servera: 201.1.20.200. Zahrnite predvolené brany.

Nakonfigurujte hostitelov PC3-5 pre automatickd konfiguraciu IPv4.

Konfiguracia segmentu administratorskej siete
* Pripojte C1 k SW-C1 pomocou poslednych dostupnych portov. Konvertujte port na C1 ako port L3 (router) a nakonfigurujte
IPv4 a IPv6 pomocou prvych adries v poole. Zabezpecte konzistenciu hostitelskej ¢asti IPv4, ID rozhrania pre IPv6
GUA a lokalnej adresy IPv6 linky.
+ Nakonfigurujte bezstavovy protokol DHVPv6 na C1 pre siet Admin. Nazov poolu je Admin. Pre adresu servera DNS pouZite:
2001:CAFE:1:20::200. Nakonfigurujte hostitelov pre automatickd konfiguraciu IPvé.
* Nakonfigurujte pocitace PC1 a PC2 so statickymi adresami IPv4 (dalSie dostupné adresy). Ako adresu servera DNS

pouzitie: 201.1.20.200

Konfiguracia segmentu siete DC
+ Nakonfigurujte siete VLAN na C1 a SW-DC podla predpokladov v adresnom plane.
* Povolit smerovanie medzi VLAN pre IPv4 a IPv6. PouZit prvé adresy z
jednotlivé fondy podsieti na vytvorenych rozhraniach.
+ Nakonfigurujte trunk 802.1q medzi C1 a SW-DC
* Priradte servery k VLAN podla toho: DC-A:vlan10, DC-B:vlan20; DC-C:vlan30

« Staticky nakonfigurujte adresy IPv4 a IPv6 servera pomocou druhej dostupnej adresy

Konfiguracia predvoleného smerovania OSPF a IPv4

+ Na v3etkych routeroch ospf by malo byt'ID procesu 1

+ Nakonfigurujte OSPF v centrale a pobocke s uvedenim ID smerovaca (1.1.1.1a 1.1.1.2) a
Rozhrania zapojené do procesu pomocou prikazu ip ospf. ¢

Nakonfigurujte OSPF na C1 a C2 pomocou sietovych prikazov. Zahrrite v3etky siete aj s ich maskami a v pripade
potreby nakonfigurujte pasivne rozhrania.

+ Nakonfigurujte predvolené smerovanie k poskytovatelovi internetového pripojenia (ISP-A) v Ustredi a pobocke pomocou
adresy IPv4 nasledujuceho kroku. Predvolena trasa z routera Ustredia by mala byt primarna trasa a trasa z routera

pobocky by mala byt zaloZna (pouZite administrativnu vzdialenost 115). Inzerujte predvolené trasy v OSPF.

Konfiguracia PAT
* Hostitelia so sikromnou IPv4 adresou (10.0.0.0) musia pri komunikacii pouzivat'sluzbu PAT
* Hostitelia s verejnym oslovovanim maju komunikovat obchadzanim sluzby PAT
« SluZzba PAT m4 beZat'na smerovacoch v centrale a pobockach. Preklad spociva vo poutZiti adresy rozhrani pripéjajucich sa k
poskytovatelovi internetového pripojenia A.

* Pouzite ACL ¢islo 1 s jednym zdznamom.

Konfiguracia smerovania IPv6
+ Nakonfigurujte statické smerovanie na Centrale na smerovanie IPv6 paketov do siete
interné. Vytvorte statické poloZky samostatne pre kazdu siet's uvedenim IPv6 GUA

smerovac dalSieho skoku.
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+ Nakonfigurujte predvolené smerovanie IPv6 na C1 na smerovanie paketov do externych sieti cez smerovac

Centralne smerovanie na IPv6 GUA smerovaca dalSieho skoku.

Konfiguracia ACL
» Obmedezit pristup k podsieti IPv4 servera DC-A zo vSetkych podsieti IPv4 v sietovom segmente
Skupina (10.4.v.0/16) iba pre protokoly http a https. Povolte inG prevadzku IPv4 medzi podsietami. Nakonfigurujte
ACL na pobockovom smerovaci. PouZite ndzov ACL: ACL-DC-A

+ Z externych sieti by nemal byt cez IPv6 dostupny iba server DC-B. PouZite nazov ACL: ACL-
DC-B

Konfiguracia sietového segmentu Skupina

+ Nakonfigurujte etherovy kanal 1 medzi SW-OD-A a SW-OD-C pomocou LACP a reZimu
aktivne. Nakonfigurujte odkaz ako kmen

+ Nakonfigurujte pripojenia medzi zostavajucimi prepinac¢mi tiez ako trunky. « Nakonfigurujte VLAN 50 a VLAN 60 na

vSetkych troch prepinacoch.

* Povolit' smerovanie medzi definovanymi VLAN na Od1. Na adresovanie podsietovych rozhrani pouZit prvé adresy z
fondu podsieti. Cisla podsietovych rozhrani zodpovedaju ¢islam VLAN

* Priradte hostitelsky pocita¢ PC9 do siete VLAN 50 a pocita¢ PC10 do siete VLAN 60.

+ Nakonfigurujte hostitelov s adresovanim IPv4. Pre podsiete pouZite sekundéarne adresy z fondu.

* Zmente rezim protokolu STP na prepinacoch na rapid-pvst. SW-OD-A by mal byt korefiovym mostom pre obe siete

VLAN. Vykonajte prislusnu konfiguraciu bez explicitného zadania priority.

* Zmente rozhranie spravy na vSetkych troch prepinacoch na VLANS50. Konfiguracia

IPv4 adresy s pouzitim poslednych troch adries z fondu pre prepina¢ SW-OD-A, SW-OD-B, SW-OD-C (posledny).

* Pripravte prepina¢ SW-OD-A na vzdialent spravu pomocou SSH. Doména:
konkurs.com, dizka kiti¢a 1024, pouZivatel: admin1 s heslom cisco1 (heslo by nemalo byt'v otvorenom texte).
Nakonfigurujte v3etky riadky.

+ Nakonfigurujte OSPF na Od1 pomocou sietovych prikazov a adries a masiek rozhrani.
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Konecna topolégia
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Pociato¢né a konecné konfiguracie ulohy navrhu a implementacie

C1 - podiatocné C1 -findle

Nedostatok

verzia 16.3.2 Ziadne

Casové peciatky sluzieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby! ndzov hostitela

C1!!Ziadna IP

adresa cef IP

smerovanie!
IPv6 unicast smerovanie! Ziadne
IPV6 cef!

administrator IPvé DHCP poolu
dns-server 2001:CAFE:1:20::200 ! ! ! reZim spanning-

tree pvst!!

rozhranie Port-kanal1

Ziadna IP adresa
switchportu 10.0.1.1 255.255.255.0 ! rozhranie

GigabitEthernet1/0/1 Ziadna IP adresa switchportu
201.10.10.58
255.255.255.252 duplex automaticka
rychlost automaticka IPv6e
adresa FE80::2 link-
local IPv6 adresa
2001:BAC:A:1::2/64 ! rozhranie GigabitEthernet1/0/2

rezim switchportu trunk ! ! rozhranie

GigabitEthernet1/0/22 Ziadny port switcha IP adresa
10.2.1.1 255.255.255.0 duplex

automaticka rychlost’ automaticka adresa IPv6 FE80::1
lokélne pripojenie IPv6
adresa 2001:BAC:A:2::1/64 ipv6 a priznak ipv6 dhcp servera

Admin ! rozhranie

GigabitEthernet1/0/23
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Ziadny prepinac

Ziadna IP adresa

skupina kanélov 1 reZim poZadovany duplex
automaticka

rychlost

automaticka ! rozhranie GigabitEthernet1/0/24
ziadny prepinac
Ziadna IP adresa
skupina kandlov 1 rezim poZzadovany duplex
automaticka
rychlost automaticka

Rozhranie Vlan1 bez IP

adresy, vypnutie! !'!

1

rozhranie Vlan10
MAC adresa 00d0.baab.2d01 IP adresa
201.10.10.1

255.255.255.224
Adresa IPv6 FE80::1 lokalna linka adresa IPv6
2001:BAC:A:A::1/64 ! rozhranie Vlan20 adresa MAC

00d0.baab.2d02 adresa IP
201.10.10.33 255.255.255.240

Adresa IPv6 FE80::1 lokalna linka adresa IPv6
2001:BAC:A:B::1/64 ! rozhranie Vlan30 adresa MAC

00d0.baab.2d03 adresa IP
201.10.10.49 255.255.255.248

Adresa IPv6 FE80::1 lokalna linka adresa IPv6
2001:BAC:A:C::1/64 ! router ospf 1 zmeny susednosti

protokolu pasivne
rozhranie GigabitEthernet1/0/2
pasivne rozhranie
GigabitEthernet1/0/22

siet'10.0.1.0 0.0.0.255 oblast'0 siet 10.2.1.0 0.0.0.255
oblast' 0 siet'201.10.10.0 0.0.0.31 oblast 0 siet
201.10.10.32 0.0.0.15 oblast 0 siet'201.10.10.48 0.0.0.7
oblast' 0 siet'201.10.10.56 0.0.0.3 oblast'0

lip beztriedny! ip

flow-export verzia 9!
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Trasa ipv6 ::/0 2001:BAC:A:1::1 1!

linka con 0!

linka aux 0!

linka vty 0 4

prihlasenie ! ! koniec

C2 - poCiato¢ny

C2 - finalna verzia

Nedostatok

16.3.2 bez ¢asovych

peciatok sluZieb, protokol datumu a ¢asu
ms

Ziadne ¢asové peciatky sluzby ladenie datum a ¢as
ms

Ziadne Sifrovanie hesla sluzby! ndzov hostitela C2!!'!

ip dhcp vylucena

adresa 10.3.40.1 10.3.40.10 ip dhcp vylu€end adresa 10.3.41.1
10.3.41.10ip

dhcp vylUcena adresa 10.3.42.1 10.3.42.10 ! ip dhcp pool
PracQ siet

10.3.40.0 255.255.255.0 predvoleny smerovac 10.3.40.1 dns
server 201.1.20.200

ip dhcp pool Prac1 siet 10.3.41.0
255.255.255.0 predvoleny smerovac 10.3.41.1 dns

server 201.1.20.200 ip dhcp pool Prac2 siet
10.3.42.0 255.255.255.0 predvoleny

smerovac 10.3.42.1 dns server
201.1.20.200 ! ! ! Ziadne ip cef smerovanie ip ! Ziadne

ipv6 cefl | | reZim spanning-tree pvst
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rozhranie Port-kanal1

Ziadna IP adresa
prepinaca 10.0.1.2 255.255.255.0 ! rozhranie

GigabitEthernet1/0/1 Ziadna IP adresa prepinaca
10.1.1.1 255.255.255.0

duplex automaticka rychlost automaticka ! rozhranie
GigabitEthernet1/0/2

rezim prepinaca

trunk ! ! rozhranie GigabitEthernet1/0/23 Ziadny

prepinac Ziadna IP adresa skupina

kanalov 1 rezim poZadovany duplex automaticka
rychlost automaticka !
rozhranie
GigabitEthernet1/0/24 Ziadny prepinac ziadny IP
adresa skupina
kanalov 1 rezim

pozadovany duplex automaticka rychlost’
automaticka !!
rozhranie Vlan1
Ziadna IP adresa vypnutie

!
rozhranie Vlan40
mac-adresa 000c.cfd8.5301 ip adresa
10.3.40.1 255.255.255.0 ! rozhranie Vlan41 mac-adresa

000c.cfd8.5302 ip adresa
10.3.41.1 255.255.255.0 ! rozhranie Vlan42

MAC adresa 000c.cfd8.5303
IP adresa 10.3.42.1 255.255.255.0 ! router ospf 1 zmeny

susednosti protokolu
pasivne rozhranie
GigabitEthernet1/0/1

pasivne rozhranie
GigabitEthernet1/0/2 siet

10.0.1.0 0.0.0.255 oblast'0

siet'10.1.1.0 0.0.0.255 oblast'0 siet 10.3.40.0 0.0.0.255
oblast' 0
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siet'10.3.41.0 0.0.0.255 oblast 0 siet'10.3.42.0 0.0.0.255
oblast' 0

!

ip beztriedny! ip

flow-export verzia 9! ! riadok con 0!

riadok aux 0!

riadok vty 0 4

prihlasenie ! ! koniec

Centrdlna - pociatocnd ! verzia

Centrdlna - findle

15.4 bez ¢asovych

peciatok sluZieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela

Centrdla!! ziadna IP adresa

cef ipv6 unicast-
routing ! Ziadne IPv6 cef! | reZzim

spanning-tree

pvst ! rozhranie GigabitEthernet0/0/0

Ziadna IP adresa duplex automaticka rychlost
automatické vypnutie !
rozhranie

GigabitEthernet0/0/1 Ziadna IP adresa duplex
automaticka rychlost
automatické
vypnutie

Rozhranie GigabitEthernet0/0/2 IP adresa
172.31.12.2

255.255.255.252
adresa IPv6 FE80::2 link-local adresa IPv6
2001:CAFE:1:1:A::2/80

verzia 15.4 Ziadne

Casové peciatky sluZieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela

Centrala ! ziadna IP adresa

cef ipv6 unicast-

routing ! Ziadne IP adresa cef!

spanning-tree

rezim pvst ! ! rozhranie

GigabitEthernet0/0/0 IP adresa 201.10.10.57
255.255.255.252

ip ospf 1 oblast 0 ip nat

vnutri duplexu

automaticka

rychlost’

automaticka ipv6 adresa FE80::1 link-local ipv6
adresa 2001:BAC:A:1::1/64 ! rozhranie

GigabitEthernet0/0/1 ip adresa 10.1.2.1
255.255.255.0 ip ospf 1 oblast' 0 ip nat vnutri duplexu
automaticka rychlost
automaticka !
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Rozhranie Vlan1 bez IP

adresy vypnutie

!ip beztriedny! ip

flow-export verzia 9! ! riadok con 0! riadok

aux 0! riadok vty

0 4 prihlasenie ! !

koniec

Rozhranie GigabitEthernet0/0/2 IP adresa 172.31.12.2

255.255.255.252

filter prevadzky IPv6 ACL-DC-B v IP nat mimo IPv6
adresy FE80::2 link-local
IPv6 adresa 2001:CAFE:1:1:A::2/80 ! rozhranie Vlan1

Ziadna IP adresa vypnutie

! router ospf 1 router-
id 1.1.1.1 log-adjacency-

changes default-information

originate ! ip nat inside source list 1 interface

GigabitEthernet0/0/2 overload ip classless ip route 0.0.0.0 0.0.0.0
172.31.12.1 ! ip flow-export verzia 9 ! Trasa ipv6 ::/0
2001:CAFE:1:1:Ax1

trasa ipv6 2001:BAC:A:A::/64 2001:BAC:A:1::2 trasa ipv6

2001:BAC:A:B::/64 2001:BAC:A:1::2 trasa

ipv6 2001:BAC:A:C::/64 2001:BAC:A:1::2 trasa ipv6

2001:BAC:A:2::/64 2001:BAC:A:1::2 | zoznam
pristupov 1 povolenie

10.0.0.0 0.255.255.255 ipv6 zoznam pristupov ACL-
DC-B zakazat ipve

fubovolny hostitel 2001:BAC:A:B::2 povolenie ipv6
[ubovolny [ubovolny !'!

linka con 0!linka aux 0!

riadok vty 0 4

prihlasenie !! | koniec

IPS-A - Pociatoc¢na verzia!

IPS-A - finale

15.4

Konfiguracia nezmenend
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Ziadne Casové peciatky sluzieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! nazov hostitela

ISP-A!'lip cef ipv6

unicast-

routing ! Ziadne ipv6 cef! ! rezim

spanning-tree

pvst ! I rozhranie GigabitEthernet0/0/0

Ziadna IP adresa duplex automaticka rychlost
automaticka !
rozhranie

GigabitEthernet0/0/0.10 zapuzdrenie dot1Q 10 IP
adresa 201.1.10.1 255.255.255.0 !
rozhranie GigabitEthernet0/0/0.20 zapuzdrenie dot1Q 20

IP adresa 201.1.20.1 255.255.255.0 ipv6 adresa FE80::1
lokalne pripojenie ipv6 adresa
2001:CAFE:1:20::1/64 ! rozhranie GigabitEthernet0/0/1 bez
IP adresy duplex automaticka rychlost' automatické

vypnutie

Rozhranie GigabitEthernet0/0/2 IP adresa 172.31.12.1
255.255.255.252

Adresa IPv6 FE80::1 lokalna adresa IPv6 pre linku
2001:CAFE:1:1:A::1/80'!

rozhranie Serial0/2/0

IP adresa 172.31.12.5
255.255.255.252 taktovacia

frekvencia 2000000! rozhranie

Serial0/2/1 Ziadna IP adresa

taktovacia frekvencia
2000000 vypnutie

rozhranie Vlan1
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Ziadne vypnutie IP
adresy
!

ip beztriedna ip trasa

201.10.10.0 255.255.255.0 172.31.12.2 ip trasa 201.10.10.0
255.255.255.0

172.31.12.6 5! ip flow-export verzia 9 ! ipv6 trasa 2001:BAC:A:/
48 2001:CAFE:1:1:Ax:2 1!

linka con 0! linka aux 0 ! linka vty 0 4

prihlasenie ! koniec

0d1 - zacina ! verzia 15.4

0d1 - findlna verzia !

Ziadne Casové

peciatky sluZieb protokol datum a cas
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie heslom sluzby! ndzov hostitela

From1!ip cef Ziadne

ipv6 cef!

rezim spanning-tree

pvst! ! rozhranie GigabitEthernet0/0/0 Ziadna

IP adresa duplex automaticka rychlost’ automatické
vypnutie! rozhranie
GigabitEthernet0/0/1

Ziadna IP adresa
duplex

automaticka rychlost automatické vypnutie

verzia 15.4 bez

Casovych peciatok sluzieb, protokol datumu a €asu
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela

From1 ! lip cef

Ziadne

ipvé cef !'!

rezim spanning-tree pvst ! rozhranie

GigabitEthernet0/0/0 IP adresa 10.1.3.2 255.255.255.0
duplex automatickd rychlost’ automaticka ! rozhranie
GigabitEthernet0/0/1
Ziadna IP adresa

duplex automaticka rychlost automatickd ! rozhranie
GigabitEthernet0/0/1.50
zapuzdrenie dot1Q
50
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I rozhranie GigabitEthernet0/0/2 Ziadna IP adresa
duplex automaticka
rychlost

automatické
vypnutie !

rozhranie Vlan1 Ziadna
IP adresa vypnutie !
ip bez triedy!

ip flow-export verzia

9 !'llinka con 0! linka aux 0! linka vty O

4 prihlasenie !I!'!

koniec

IP adresa 10.4.50.1 255.255.255.0 ! rozhranie
GigabitEthernet0/0/1.60 zapuzdrenie dot1Q 60 IP
adresa 10.4.60.1 255.255.255.0 !

rozhranie GigabitEthernet0/0/2 Ziadna IP adresa duplex

automaticka rychlost automatické vypnutie

Rozhranie Vlan1 bez IP

adresy vypnutie

! router ospf 1 zmeny

susednosti protokolu siet'10.1.3.2
0.0.0.0 oblast 0 siet' 10.4.50.1 0.0.0.0 oblast' 0

siet'10.4.60.1 0.0.0.0 oblast'0

lip beztriedny! ip

flow-export verzia 9!! riadok con 0!

riadok aux 0!

riadok vty 0 4

prihlasenie ! !'!
koniec

Pobocka - Pociatocna

Pobocka - Findlna

verzial 16.6.4

Ziadne Casové peciatky sluZieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela

Pobocka ! Ziadna IP adresa

cef Ziadna IPv6
adresa cef ! ! reZim

spanning-tree pvst !

verzia! 15.4

Ziadne Casové peciatky sluzieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! nazov hostitela

Pobocka ! Ziadna IP adresa

cef Ziadna IPv6
adresa cef ! rezim

spanning-tree pvst !
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Rozhranie GigabitEthernet0/0/0 Ziadna IP adresa
duplex automaticka
rychlost automaticka!

Rozhranie

GigabitEthernet0/0/1 Ziadna IP adresa duplex
automaticka rychlost’
automaticka!

Rozhranie

GigabitEthernet0/0/2 Ziadna IP adresa duplex
automaticka rychlost
automaticka!
RozhranieSerial0/2/0

IP adresa 172.31.12.6 255.255.255.252 !
rozhranie Serial0/2/1

Ziadna IP adresa, frekvencia hodin
2000000 ! rozhranie

Vlan1 Ziadna IP adresa ! IP bez

triedy! ip flow-export verzia

9 !!linka con 0! linka

aux 0!linka vty 0 4

prihlasenie ! I koniec

! rozhranie GigabitEthernet0/0/0 IP adresa 10.1.3.1
255.255.255.0 ip ospf 1 oblast'0 ip access-group ACL-DC-A
v ip nat vnutri duplexu
automaticka rychlost auto ! rozhranie
GigabitEthernet0/0/1
IP adresa 10.1.2.2
255.255.255.0 ip

ospf 1 oblast'0 ip nat vnutri duplexu automaticka
rychlost auto ! rozhranie GigabitEthernet0/0/2 Ziadna IP
adresa duplex automaticka
rychlost auto !

rozhranieSerial0/2/0

IP adresa 172.31.12.6
255.255.255.252 ip nat

vonkajsie! rozhranie

Serial0/2/1 Ziadna ip adresa hodinova

frekvencia 2000000

I rozhranie Vlan1 Ziadna

IP adresa ! router ospf

1 router-id 1.1.1.2 log-
adjacency-changes default-

information originate ! ip nat inside

source list 1 interface Serial0/2/0 overload ip

classless ip route 0.0.0.0 0.0.0.0 172.31.12.5 115 ! ip flow-export
verzia 9!'! zoznam pristupov 1

povolenie 10.0.0.0

0.255.255.255 ip zoznam pristupov rozSireny ACL-DC-A povolenie
tcp

10.4.0.0 0.0.255.255 201.10.10.0 0.0.0.31

eq www povolenie tcp 10.4.0.0 0.0.255.255
201.10.10.0 0.0.0.31 eq

443 zakazat'ip 10.4.0.0 0.0.255.255

201.10.10.0 0.0.0.31

10
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povolenie IP adresy [ubovolnej !!

linka con 0! linka

aux 0! linka vty

0 4 prihlasenie ! !'!

koniec

SW_C1 - chyba iniciala

SW-C1 - finale

verzia 15.0 Ziadne

Casové peciatky sluzieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a ¢as
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela SW-

C1!rezim spanning-tree

pvst spanning-tree rozsirenie

systémového ID ! rozhranie FastEthernet0/1 !

rozhranie FastEthernet0/2!!

rozhranie GigabitEthernet0/1 ! rozhranie

GigabitEthernet0/2 ! rozhranie Vlan1 bez IP

adresy vypnutie

!'riadoks 0!

riadok vty 0 4

prihlasenie riadok
vty 515

prihlasenie ! koniec

SW-C2 - chyba inicidla

SW-C2 - findlna verzia

15.0

11
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Ziadne Casové peciatky sluzieb protokol datum a cas
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela

SW-C2 !l rezim

spanning-tree pvst spanning-tree
rozSirenie systémového ID ! rozhranie

FastEthernet0/1
pristup k switchportu vlan 40 pristup k
reZzimu switchportu ! rozhranie

FastEthernet0/2
pristup k switchportu vlan 40 pristup k

rezimu switchportu ! rozhranie

FastEthernet0/3
pristup k switchportu vlan 40 pristup k
reZimu switchportu ! rozhranie

FastEthernet0/4

pristup k switchportu vlan 40 pristup k
rezimu switchportu ! rozhranie

FastEthernet0/5

pristup k switchportu vlan 40 pristup k
reZimu switchportu ! rozhranie

FastEthernet0/6

pristup k switchportu vlan 40 pristup v
reZime switchportu ! rozhranie

FastEthernet0/7 pristup k switchportu

vlan 40 pristup v reZime switchportu !
rozhranie FastEthernet0/8

pristup k switchportu vlan 40 pristup k
rezimu switchportu ! rozhranie

FastEthernet0/9
pristup k switchportu VLAN 41! rozhranie

FastEthernet0/10 pristup k switchportu
VLAN 41! rozhranie FastEthernet0/11

pristup k switchportu VLAN 41! rozhranie
FastEthernet0/12 pristup k switchportu

VLAN 41!

12
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rozhranie FastEthernet0/13 switchport

pristup vlan 41!

Rozhranie FastEthernet0/14 pristup k
switchportu VLAN 41! Rozhranie

FastEthernet0/15 pristup k switchportu
VLAN 41! Rozhranie FastEthernet0/16

pristup k switchportu VLAN 41! Rozhranie
FastEthernet0/17 pristup k switchportu

VLAN 42! Rozhranie FastEthernet0/18
pristup k switchportu VLAN 42! Rozhranie

FastEthernet0/19 pristup k switchportu
VLAN 42! Rozhranie FastEthernet0/20

pristup k switchportu VLAN 42! Rozhranie
FastEthernet0/21 pristup k switchportu

VLAN 42! Rozhranie FastEthernet0/22
pristup k switchportu VLAN 42! Rozhranie

FastEthernet0/23 pristup k switchportu
VLAN 42! Rozhranie FastEthernet0/24

pristup k switchportu VLAN 42! Rozhranie
GigabitEthernet0/1 rezim switchportu

trunk! Rozhranie GigabitEthernet0/2!

rozhranie Vlan1 bez IP adresy vypnutie

I'riadoks 0!

riadok vty 0 4

prihlasenie riadok
vty 515

prihlasenie ! koniec
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SW-DC - pociatocné

SW-DC - finalna verzia!

Nedostatok

15.0 bez ¢asovych

peciatok sluZieb, protokolu ddtumu a ¢asu
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela SW-

DC!!rezim spanning-

tree pvst spanning-tree rozsirenie
systémového ID ! rozhranie FastEthernet0/1

pristup k prepinacu VLAN 10! rozhranie

FastEthernet0/2
pristup k prepinacu VLAN 20! rozhranie

FastEthernet0/3

pristup k switchportu vlan 30! ! rozhranie

GigabitEthernet0/1! rozhranie GigabitEthernet0/2

rezim switchportu trunk! rozhranie Vlan1 Ziadna

IP adresa vypnutie

I'riadoks 0!

riadok vty 0 4

prihlasenie riadok
vty 515

prihlasenie ! I koniec

SW-OD-A - inicialy

SW-OD-A - finalna verzia

verzia 15.0 Ziadne

Casové peciatky sluzieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela SW-

OD-A

14
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!1ip ndzov-domény konkurs.com ! pouZivatelské

meno admin1 tajné 5

$1$mERr$q.MA2tj.WFptzvbifg/1i.! ! | reZim spanning-

tree rapid-pvst spanning-tree rozsirenie systémového
ID spanning-tree vlan 50,60 priorita

24576!

rozhranie Port-kanal1 rezim prepinaca

portov trunk ! rozhranie FastEthernet0/1

pristup k prepinacu VLAN 50!

! rozhranie FastEthernet0/23 rezim switchportu
trunk kandlova skupina 1 rezim

aktivny ! rozhranie FastEthernet0/24 rezim

switchportu trunk kandlova skupina 1 rezim
aktivny ! rozhranie GigabitEthernet0/1

rezim switchportu trunk ! rozhranie

GigabitEthernet0/2 rezim switchportu trunk !

rozhranie Vlan1 Ziadna IP adresa

vypnutie

!
rozhranie Vlan50

IP adresa 10.4.50.252 255.255.255.0 ! ! linka s hodnotou 0!

riadok vty 0 4

prihlasenie lokalny

transport vstup ssh riadok vty 5
15 prihlasenie lokalny

transport vstup

ssh ! koniec

15
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SW-OD-B - chyba inicidla

SW-OD-B - finalna verzia!

15.0 bez ¢asovych

peciatok sluzieb, protokolu, datumu a €asu
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! nazov hostitela SW-

OD-B!'! rezim spanning-

tree rapid-pvst spanning-tree rozSirenie

systémového ID ! rozhranie FastEthernet0/1

pristup k switchportu vlan 60! ! rozhranie

GigabitEthernet0/1 rezim switchportu trunk!
rozhranie GigabitEthernet0/2 rezim

switchportu trunk! rozhranie Vlan1 Ziadna IP
adresa vypnutie

|
rozhranie Vlan50

IP adresa 10.4.50.253 255.255.255.0 ! | riadok con 0! riadok

vty 0 4 prihlasenie
riadok vty 5 15

prihlasenie ! ! koniec

SW-0OD-C - chyba iniciala

SW-0OD-C - finalna verzia

verzia 15.0 ziadne

Casové peciatky sluzieb protokol datum a ¢as
ms

Ziadne Casové peciatky sluzby ladenie datum a cas
ms

Ziadne Sifrovanie hesla sluzby ! ndzov hostitela SW-

OD-C!

16
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! rezim spanning-tree rapid-pvst spanning-tree
extend system-id ! rozhranie Port-kanal1 rezim

switchport trunk ! ! rozhranie

FastEthernet0/23 rezim switchport

trunk skupina kanalov 1 reZim aktivny !

rozhranie FastEthernet0/24 rezim
switchport trunk skupina kanalov 1 rezim

aktivny ! rozhranie GigabitEthernet0/1
rezim switchport trunk ! rozhranie
GigabitEthernet0/2 ! rozhranie Vlan1 Ziadna

IP adresa vypnutie

!

rozhranie Vlan50

IP adresa 10.4.50.254 255.255.255.0 ! ! riadok con 0 ! riadok

vty 0 4 prihlasenie

riadok vty 5 15

prihlasenie!'!

koniec

17
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Semifinalova uloha
Problémova cast’

Opis situacie

Zamestnanci spolo¢nosti nahlasili novovymenovanému spravcovi niekolko problémov so sietou. Novy

spravca sa pokusil problémy vyriesit, ale neispeSne. Okrem toho riaditel IT poznamenal, Ze konanie nového
spravcu problémy esSte zhorsilo. Po zisteni, Ze sprdvca nema poZzadované kompetencie, bol prepusteny a boli
mu ponechané sluzby externého spravcu siete. VaSou Ulohou ako zamestnanca tohto spravcu je identifikovat'a
vyrieSit problémy na zaklade nedostato¢nej dokumentacie a hlaseni od pouzivatelov.

+ Zdokumentuijte vSetky svoje €innosti. « Predvedte, ako
urcit' topolégiu, stav konfiguracie, stav protokolu, konektivitu a
Pre hodnotenie tejto Ulohy je kld¢ovy najma zdroj problému. « Po urceni
pravdepodobnej priciny navrhnite napravné opatrenia a implementujte ich. « Ak st Gcinné, archivujte
spravnu konfiguraciu sietového zariadenia pomocou TFTP na riadiacom serveri. Nazov konfigura¢ného stboru

je nazov zariadenia a pripona .cfg.

Poznamka: Pristup k sietovym zariadeniam z PC3 alebo Management alebo Laptop1 je moZny cez SSH (routre a prepinace) alebo HTTP

(WRO0). Pouzivatelské meno a heslo pre vSetky zariadenia si admin a cisco .

Sprava 1:
* PCO bol nahradeny novou jednotkou. Po pripojeni vSak nie je pristup k
siete.

+ Ciel: VyrieSit problém

Sprava 2:
* Aktualizacia IOS je naplanovana na routeri Left 1. KedZe routery Left1 a Left2 patria do skupiny
HSRP sa nebdl deaktivovat router Left1, pretoZe predpokladal, Ze druhy router bude fungovat ako predvolena
brana.
* Po vypnuti routera bol Server0 nedostupny. Lavy 1 bol opat zapnuty bez zmeny.
+ Ciel: ZlepSit HSRP pred opatovnym pokusom o aktualizaciu smerovaca Left1.

Sprava 3:
* Administrator sa nemoze pripojit pomocou ssh k routeru Left0 z PC3, musi pouZzit' server

ManaZment
+ Ciel: Opravit problém. PC3 je jedenasta riadiaca jednotka a potrebuje mat pristup k sietovym zariadeniam.

Sprava 4.
* Pouzivatelia bezdrotového pripojenia (Laptop0 a Laptop1) hlasia, Ze nemdzu pristupovat k inym sietam.

+ Ciel: Obnovit pripojenie
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Topolégia problémovej Ulohy
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Pociatocné konfiguracie zariadeni problémovych Uloh

!verzia 16.3.2 Ziadne

Casové peciatky sluZieb log datum a ¢as ms Ziadne ¢asové peciatky
sluzieb ladenie datum a ¢as ms Ziadne Sifrovanie hesla sluzby ! nazov
hostitela MLS-Right ! ! ! ip dhcp vylicend adresa

192.168.10.1 192.168.10.20 ip

dhcp vylicena adresa 192.168.20.1 192.168.20.20 ip dhcp vylicena adresa 192.168.30.1
192.168.30.20 ip dhcp vylicend adresa 192.168.99.1 192.168.99.20 ip dhcp vylicena
adresa 172.16.0.5 172.16.0.6 ! ip dhcp pool VLAN10_Pool siet'192.168.10.0 255.255.255.0
predvoleny smerovac 192.168.10.1

ip dhcp pool VLAN20_Pool siet’
192.168.20.0 255.255.255.0 predvoleny smerovac

192.168.20.1

ip dhcp pool VLAN30_Pool siet’
192.168.30.0 255.255.255.0 predvoleny smerovac
192.168.30.1

ip dhcp pool VLAN99_Pool siet’
192.168.99.0 255.255.255.0 predvoleny smerovac

192.168.99.1 dns server 192.168.99.2 ip dhcp
pool WRO

siet'172.16.0.4 255.255.255.252 predvoleny smerovac
172.16.0.5!!!Ziadna ip cef ip smerovanie !

Ziadne ipv6

cefl | pouzivatelské

meno

administratorské privilégia 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0 ! | ndzov domény ip MLS-

Right.konkurs.edu ! ! reZim spanning-tree pvst ! ! rozhranie

GigabitEthernet1/0/1 Ziadny switchport

ip adresa 172.16.1.2 255.255.255.0 ip ospf 1 oblast’
0 duplex automaticka
rychlost automaticka !
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Rozhranie GigabitEthernet1/0/2 switchport trunk
nativny vlan 99 reZim switchport dynamicky Ziaduci!
Rozhranie GigabitEthernet1/0/3 switchport trunk

nativny vlan 99 reZim switchport dynamicky
Ziaduci! Rozhranie GigabitEthernet1/0/4 Ziadna
switchport IP adresa 172.16.0.5 255.255.255.252 IP ospf

1 oblast' 0 duplex automaticka rychlost’automaticka!
Rozhranie Vlan1
Ziadna IP adresa vypnutie

I'rozhranie Vlan10 MAC
adresa 00e0.f72a.4c01 IP adresa 192.168.10.1

255.255.255.0 ! rozhranie VIan20 MAC adresa 00e0.f72a.4c02

IP adresa 192.168.20.1
255.255.255.0 ! rozhranie Vlan30

MAC adresa 00e0.f72a.4c03 IP adresa
192.168.30.1 255.255.255.0 ! rozhranieVIlan99

mac-adresa 00e0.f72a.4c04 ip adresa
192.168.99.1 255.255.255.0 ! router ospf 1 router-id 1.1.200.1
zmeny susednosti

protokolu pasivne rozhranie

GigabitEthernet1/0/4 siet’

192.168.0.0 0.0.255.255 oblast'0

lip beztriedny! ip

flow-export verzia 9! ! riadok con 0!

riadok aux 0!

riadok vty 0 4

prihlasenie lokalny
transport vstup
ssh ! koniec
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verzia 15.0 Ziadne

Casové peciatky sluzby protokol datum a ¢as ms Ziadne casové
peciatky sluzby ladenie ddtum a ¢as ms Ziadna sluZba 3ifrovanie
hesla I ndzov hostitela SW-RO ! povolit tajomstvo 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! pouZzivatelské meno admin tajomstvo

5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! reZim spanning-tree pvst spanning-tree rozsirenie

systémového ID ! rozhranie
FastEthernet0/1

pristup k switchportu vlan 10 rezim

switchportu pristup zabezpecenie

portu switchport zabezpecenie portu

switchport mac-adresa lepkava zabezpecenie portu switchport mac-

adresa lepkava 0007.ECE9.35BC spanning-tree portfast ! rozhranie FastEthernet0/2 pristup k
switchportu vlan 20 rezim switchport

pristup zabezpecenie portu switchport
zabezpecenie portu switchport mac-
adresa lepkavé zabezpecenie portu
switchport mac-adresa lepkava
0002.160D.0438 spanning-tree portfast ! rozhranie FastEthernet0/3

pristup k switchportu vlan 30 reZzim

switchportu pristup switchport

zabezpecenie portu switchport

zabezpecenie portu MAC adresa lepkava switchport zabezpecenie portu

MAC adresa lepkava 0000.0CDC.AC59 spanning-tree portfast ! rozhranie FastEthernet0/4 rezim
switchport pristup switchport

zabezpecenie portu switchport
zabezpecenie portu MAC adresa
lepkava spanning-tree portfast vypnutie !
rozhranie FastEthernet0/5 reZim switchport pristup switchport

zabezpecenie portu switchport
zabezpecenie

portu MAC adresa lepkava spanning-tree
portfast vypnutie ! rozhranie
FastEthernet0/6 rezim switchport pristup
switchport zabezpecenie portu switchport zabezpecenie portu MAC

adresa lepkava spanning-tree
portfast

vypnutie !
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rozhranie FastEthernet0/7 rezim switchport
pristup switchport zabezpecenie
portu switchport zabezpecenie portu
mac-adresa sticky spanning-tree portrychle vypnutie! rozhranie

FastEthernet0/8 reZim switchport
pristup

switchport zabezpecenie portu switchport
zabezpecenie portu mac-adresa
sticky spanning-tree portrychle vypnutie!
rozhranie FastEthernet0/9 reZim switchport pristup switchport

zabezpecenie portu switchport
zabezpecenie

portu mac-adresa sticky spanning-tree
portrychle vypnutie! rozhranie
FastEthernet0/10 rezim switchport
pristup switchport zabezpecenie portu switchport zabezpecenie portu

mac-adresa sticky spanning-tree
portrychle

vypnutie! rozhranie FastEthernet0/11 reZzim
switchport pristup switchport
zabezpecenie portu switchport
zabezpecenie portu mac-adresa sticky spanning-tree portrychle vypnutie!

rozhranie FastEthernet0/12 rezim
switchport

pristup switchport zabezpecenie portu
switchport zabezpecenie portu mac-
adresa sticky spanning-tree portrychle
vypnutie! rozhranie FastEthernet0/13 reZim switchport pristup switchport

zabezpecenie portu switchport
zabezpecenie

portu mac-adresa sticky spanning-tree
portrychle vypnutie! rozhranie
FastEthernet0/14 reZzim switchport
pristup switchport zabezpecenie portu switchport zabezpecenie portu

switchport mac adresa lepkavy
spanning-

tree port rychle vypnutie! rozhranie
FastEthernet0/15 rezim switchport
pristup switchport zabezpecenie portu
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switchport zabezpecenie portu MAC adresa lepkavé spanning-tree
portfast vypnutie! rozhranie

FastEthernet0/16 rezim switchport pristup
switchport zabezpecenie portu
switchport zabezpecenie portu MAC
adresa lepkava spanning-tree portfast vypnutie! rozhranie

FastEthernet0/17 reZzim switchport
pristup

switchport zabezpecenie portu switchport
zabezpecenie portu MAC adresa
lepkava spanning-tree portfast vypnutie!
rozhranie FastEthernet0/18 reZim switchport pristup switchport

zabezpecenie portu switchport
zabezpecenie

portu MAC adresa lepkava spanning-tree
portfast vypnutie! rozhranie
FastEthernet0/19 reZzim switchport
pristup switchport zabezpecenie portu switchport zabezpecenie portu

MAC adresa lepkava spanning-tree
portfast

vypnutie

rozhranie FastEthernet0/20 rezim
switchportu pristup zabezpecenie
portu switchport zabezpecenie portu
switchportu MAC adresa lepkavy spanning-tree portrychle vypnutie

rozhranie FastEthernet0/21 rezim
switchportu pristup zabezpecenie
portu switchport zabezpecenie portu
switchportu MAC adresa sticky spanning-tree portfast vypnutie

rozhranie FastEthernet0/22 rezim
switchportu pristup zabezpecenie
portu switchport zabezpecenie portu
switchportu MAC adresa sticky spanning-tree portfast vypnutie

rozhranie FastEthernet0/23 rezim
switchportu pristup zabezpecenie
portu switchport zabezpecenie portu
switchportu MAC adresa lepkavy spanning-tree portfast vypnutie
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! rozhranie FastEthernet0/24 rezim
switchportu pristup switchport
zabezpecenie portu switchport
zabezpecenie portu MAC adresa lepkava spanning-tree port rychle

vypnutie ! rozhranie GigabitEthernet0/1
switchport

trunk nativny vlan 99 ! rozhranie
GigabitEthernet0/2 switchport trunk nativny vian 99

rezim switchportu dynamicky Ziaduci ! rozhranie
Vlan1 Ziadna IP adresa vypnutie

!
rozhranie Vlan99

IP adresa 192.168.99.21 255.255.255.0 ! IP predvolend brana

192.168.99.1 ! riadok con 0 ! riadok vty 0 4 prihlasenie

lokalny transport

vstup ssh riadok vty
515 prihlasenie !
koniec

verzia 15.0 Ziadne

Casové peciatky sluzieb protokol ddtum a ¢as ms ziadne casové
peciatky sluzieb ladenie datum a €as ms Ziadna sluzba Sifrovanie
hesla I ndzov hostitela SW-R1 ! povolit' tajomstvo 5

$1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! pouZivatelské meno admin tajomstvo

5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mo0 ! reZim spanning-tree pvst spanning-tree rozsirenie

systémového ID ! rozhranie
FastEthernet0/1

pristup k switchportu VLAN 99 spanning-
tree portfast ! rozhranie

FastEthernet0/2
pristup k switchportu VLAN 99 spanning-
tree portfast!




Machine Translated by Google

rozhranie FastEthernet0/3 spanning-tree

portfast vypnutie ! rozhranie

FastEthernet0/4 spanning-tree portfast

vypnutie ! rozhranie FastEthernet0/5
spanning-

tree portfast vypnutie

rozhranie FastEthernet0/6 spanning-tree

port rychle vypnutie

rozhranie FastEthernet0/7 spanning-tree

port rychle vypnutie

' rozhranie FastEthernet0/8 spanning-tree

portfast vypnutie ! rozhranie

FastEthernet0/9 spanning-tree portfast

vypnutie ! rozhranie FastEthernet0/10
spanning-

tree portfast vypnutie

rozhranie FastEthernet0/11 spanning-tree

port rychle vypnutie

rozhranie FastEthernet0/12 spanning-tree

port rychle vypnutie

rozhranie FastEthernet0/13 spanning-tree

port rychle vypnutie

rozhranie FastEthernet0/14 spanning-tree

port rychle vypnutie

I rozhranie FastEthernet0/15 spanning-tree

portfast vypnutie ! rozhranie

FastEthernet0/16 spanning-tree portfast

vypnutie ! rozhranie FastEthernet0/17
spanning-

tree portfast vypnutie
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rozhranie FastEthernet0/18 spanning-tree

port rychle vypnutie

rozhranie FastEthernet0/19 spanning-tree

port rychle vypnutie

rozhranie FastEthernet0/20 spanning-tree

port rychle vypnutie

I rozhranie FastEthernet0/21 spanning-tree

portfast vypnutie ! rozhranie

FastEthernet0/22 spanning-tree portfast

vypnutie ! rozhranie FastEthernet0/23
spanning-

tree portfast vypnutie ! rozhranie
FastEthernet0/24

switchport trunk nativna vlan 99 switchport rezim
trunk! rozhranie GigabitEthernet0/1

switchport trunk nativna vlan 99! rozhranie
GigabitEthernet0/2 switchport trunk nativna vlan

99! rozhranie Vlan1 Ziadna IP adresa vypnutie

!
rozhranie Vlan99

IP adresa 192.168.99.22 255.255.255.0 ! IP predvolend brana

192.168.99.1 ! ! linka con 0 ! linka vty 0 4 prihlasenie

lokalny transport

vstup ssh linka vty
515 prihlasenie !
koniec

verzia 15.4
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Ziadne Casové peciatky sluZieb log datetime msec Ziadne ¢asové
peciatky sluzieb ladenie datetime msec Ziadne Sifrovanie hesla
sluzby ! ndzov hostitela Central ! ! Ziadna IP adresa

cef Ziadna IPv6 adresa cef !

pouZivatelské
meno

administratorské opravnenia 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ndzov IP domény

Central.konkurs.edu ! ! reZzim spanning-tree pvst!!

rozhranie GigabitEthernet0/0/0 IP

adresa 172.16.1.1 255.255.255.0 IP ospf 1 oblast'0
duplex automaticka rychlost’ automaticka ! rozhranie
GigabitEthernet0/0/1
Ziadna IP adresa
duplex

automaticka rychlost automatické vypnutie !
rozhranie
GigabitEthernet0/0/2

Ziadna IP adresa
duplex

automaticka rychlost’ automatické vypnutie

!
rozhranie Sériové cislo 0/1/0

IP adresa 172.16.2.1 255.255.255.0 IP ospf 1 oblast' 0 !
rozhranie Serial0/1/1

Ziadna IP adresa taktovacia
frekvencia 2000000
vypnutie

Rozhranie Vlan1 bez IP

adresy vypnutie

! router ospf 1 router-
id 1.1.1.1 zmeny susednosti

protokolu ! ip bez triedy! ip flow-

exportverzia9!!
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riadok con 0!

riadok aux 0!

riadok vty 0 4
prihlasenie lokélny
transport vstup ssh ! ! koniec

!verzia 15.4 Ziadne

Casové peciatky sluzieb log datum a ¢as ms Ziadne ¢asové peciatky
sluZieb ladenie datum a ¢as ms Ziadne Sifrovanie hesla sluzby ! nazov
hostitela Left0 ! ! Ziadna IP adresa cef Ziadna IPv6

adresa cef!!

pouzivatelské
meno

administratorské privilégia 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wqbXKX7m0 ! | nazov domény IP

Left0.konkurs.edu ! ! reZim spanning-tree pvst !

rozhranie GigabitEthernet0/0/0 IP

adresa 172.16.3.1 255.255.255.0 IP adresa ospf 1
oblast' 0 duplex automaticka rychlost automaticka !
rozhranie
GigabitEthernet0/0/1
IP adresa

172.16.4.1 255.255.255.0 IP adresa ospf 1 oblast' 0
duplex automaticka rychlost automaticka ! rozhranie
GigabitEthernet0/0/2
Ziadna IP adresa
duplex

automaticka rychlost’automatické vypnutie !
rozhranieSerial0/1/0

IP adresa 172.16.2.2 255.255.255.0 IP ospf 1 oblast' 0 IP
pristupova skupina 107 s
taktovacou frekvenciou 2000000!

10
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rozhranie Serial0/1/1 Ziadna IP

adresa taktovacia
frekvencia 2000000 vypnutie

Rozhranie Serial0/2/0 Ziadna IP

adresa taktovacia
frekvencia 2000000 vypnutie

Rozhranie Serial0/2/1 Ziadna IP

adresa taktovacia
frekvencia 2000000 vypnutie

Rozhranie Vlan1 bez IP

adresy vypnutie

! router ospf 1 router-
id 1.1.100.1 log-adjacency-

changes !ip classless ip route

192.168.99.23
255.255.255.255 Null0 ! ip flow-export verzia 9 ! access-list 107 permit tcp

any 172.17.1.104 0.0.0.7 eq www access-

list 107 permit icmp any 172.17.1.104 0.0.0.7 access-list 107 deny ip any 172.17.1.104 0.0.0.7

access-list 107 permit ip any any ! ! line con 0 ! line aux 0! line vty 0 4 login local
transport input ssh!!!end

!verzia 15.4 Ziadne

Casové peciatky sluzieb log datetime msec Ziadne ¢asové peciatky
sluZieb ladenie datetime msec Ziadne Sifrovanie hesla sluzby ! nazov
hostitela Left1 ! ip cef Ziadne ipv6 cef
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!l pouzivatelské meno administratorské privilégia 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ip ndzov

domény Left1.konkurs.edu ! ! reZim spanning-tree

pvst ! ! rozhranie GigabitEthernet0/0/0

ip adresa 172.17.1.1 255.255.255.0 ip ospf 1 oblast’
0 duplex automaticka rychlost automaticky pohotovostny
rezim 1ip 172.17.1.254
pohotovostny
rezim 1 priorita
80 pohotovostny rezim 1 preempt !
rozhranie GigabitEthernet0/0/1 ip
adresa 172.16.3.2

255.255.255.0 ip ospf 1 oblast' 0 duplex automaticka
rychlost automaticky rezim ! rozhranie GigabitEthernet0/0/2
Ziadna ip adresa duplex
automaticka

rychlost

automatické vypnutie

Rozhranie Vlan1 bez IP

adresy vypnutie

! router ospf 1 router-
id 1.1.100.10 log-adjacency-

changes passive-interface
GigabitEthernet0/0/0 ! ip beztriedny! ip flow-export verzia 9 !!

linka con 0! linka

aux 0 !'linka vty 0 4 prihlasenie lokalny

transport vstup

ssh ! koniec

12
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verzia 15.4 Ziadne

Casové peciatky sluzby log datetime msec Ziadne ¢asové peciatky
sluzby ladenie datetime msec Ziadna sluzba Sifrovanie hesla ! ndzov
hostitela Left2 ! ! ip cef Ziadne ipv6 cef ! |

pouzivatelské meno

admin
privilégia 15 tajné

5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO ! ip ndzov domény Left2.konkurs.edu ! ! reZim spanning-tree pvst ! !

rozhranie GigabitEthernet0/0/0 ip adresa 172.17.1.2

255.255.255.0 ip ospf 1 oblast 0 duplex

automaticka rychlost’ automaticky pohotovostny
rezim 1ip 172.17.1.254 pohotovostny rezim 1 preempt !
rozhranie
GigabitEthernet0/0/1
ip adresa
172.16.4.2 255.255.255.0 ip ospf 1 oblast
0 duplex automaticka

rychlost' auto ! rozhranie GigabitEthernet0/0/2
Ziadna ip adresa duplex automaticka rychlost automatické

vypnutie

Rozhranie Vlan1 bez IP

adresy vypnutie

! router ospf 1 router-
id 1.1.100.20 log-adjacency-

changes passive-interface
GigabitEthernet0/0/0 ! ip bez triedy! ip flow-export verzia 9! line

con0!lineaux0!

line vty 0 4 login local
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transportny vstup ssh ! koniec

verzia 15.0 Ziadne

Casové peciatky sluzieb log datetime msec Ziadne ¢asové peciatky
sluZieb ladenie datetime msec Ziadna sluzba Sifrovanie hesla ! nazov
hostitela SW-LO ! povolit' tajomstvo 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO ! ndzov domény IP SW-L0.konkurs.edu !

pouzivatelské meno admin tajomstvo 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ! reZim spanning-tree pvst spanning-tree roz3irenie

systémového ID ! ! rozhranieVlan1

IP adresa 172.17.1.252 255.255.255.0 ! IP predvolena brana

172.17.1.254 ! | riadok con O ! riadok vty 0 4

prihlasenie

lokalny transport
vstup ssh riadok
vty 5 15 prihlasenie ! koniec

'verzia 15.0 Ziadne

Casové peciatky sluzieb protokol datum a ¢as ms Ziadne ¢asové
peciatky sluzieb ladenie datum a €as ms Ziadna sluzba Sifrovanie
hesla I ndzov hostitela SW-L1 ! povolit tajomstvo 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ndzov domény IP SW-L1.konkurs.edu !

pouzivatelské meno admin tajomstvo 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7m0
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!l reZim spanning-tree pvst rozsirenie
spanning-tree systémové ID ! | rozhranie

GigabitEthernet0/2 pristup k switchportu vlan

11 I'rozhranieVlian1

IP adresa 172.17.1.253 255.255.255.0 ! IP predvolend brana

172.17.1.254 ! riadok con 0 ! riadok vty 0 4 prihlasenie

lokalny transport

vstup ssh riadok vty
515 prihlasenie !
koniec

WRO
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P WRo
Physical Config GUI  Attributes
—
_ Wireless-N Broadband Router WRT300N
Setup Wireless - Administration Status
Basic Setup
e Static IP ~
Connection type
Internet IP Address: 172 . 16 .0 -2
Subnet Mask: 255 . 255 . 255 . 252
Default Gateway: 172 .16 .0 =1
DNS 1: 0 .0 .0 .0
DNS 2 (Optional): 0 . |8 .0 .0
DNS 3 (Optional): 0 - |0 .0 .0
Optional Settings Host Name:
(reguired bysome Domain Name:
internet service

providers) MTU: Size: 1500

Routerp P Address: 192 . 168 . 199 -1
Subnet Mask: 255.255.255.0 v

DHCP Server DHCP . DHCP

ofings Server © Enabled (O Disabled Fibcosiatin
Start IP Address: 192.168.199. 100
Maximum number 40
of Users: =
IP Address Range: 192.168.199. 100 - 139
Client Lease Time: 0 minutes (0 means one day
Static DNS 1: 0 .0 .0 .10

Problémy - rieSenie
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A

<

<

<

Assessment ltems
v @ Network

@ 1LS-Right
v [ DHCP Server
v B Excluded Addresses
8 o 172.16.0.5: 172.16.05
B Management
v @ TFTP Server
v @ ServerFiles
© Left0.cfg: tftp:/Left0.cfg
© MLS-Right.cfg: tftp:/MLS-Right.cfg
8 © SW-L1.cfg: titp/SW-L1 cfg
8@ © SW-RO.cfg: titp:/SW-RO0.cfg
8 sw-L1
v @ Ports
v @ GigabitEthernet0/2
8 © Access VLAN: 1
& sw-rR0
v @ Ports
v @ FastEthernet0/1
v @ Port Security
v @ Sticky MACs

Points Component(s)

kel

@ © 0001.6473.3BC3: 0001.6473.3BC3 1

@ © Port Status: 1
& © Port Up: 1
& servert
@ © Default Gateway: 172.17.1.254
WRO0
v @ Ports
v @ Internet
@ © DHCP client enable: 1

1
1

1

Switching

Other
Physical
Physical

Ip

Feedback When Incorrect
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