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Sarcina semifinala

Partea de proiectare si implementare

Introducere
Sarcina de concurs contine o topologie de retea care nu este complet proiectata si configurata.
Sarcina participantului este de a proiecta si configura componentele de retea specificate. Sarcina are o limita de

timp de 90 de minute, iar Thainte de acest timp, fisierul de simulare salvat trebuie incarcat pe netacad.com in clasa

Tabela de adresare ISP-A

Nume dispozitiv Interfata Adresa Servicii
lewy.konkurs.edu Ethernet 201.1.10.100/24 DNS, www
prawy.konkurs.edu Etherne 201.1.20.200/24 DNS, www
2001:cafenea:1:20::200/64
ISP-A G0/0/0.10 201.1.10.1/24

G0/0/0.20 201.1.20.1/24
2001:cafenea:1:20::1/64
G0/0/2 172.31.12.1/30

S0/2/0 172.31.12.5/30

Sarcini de Indeplinit:

Pregatirea adresarii IPv4
Presupuneri:

* Sunt disponibile doua retele:
0201.10.10.0/24 - public pentru divizare folosind VLSM
0 10.0.0.0/8 - privat pentru o impartire convenabild a administrarii. Foloseste lungimea
prefixul subretelei /24
+ Coloana vertebrald a retelei L3 (conexiunile de nivel 3) reprezinta legaturile dintre:
Sediu central - Sucursala (adresa privata)
o Sediul central - C1 (adresare publica)
despre C1 - C2 (adresa privata)
0 C2 - server GS (adresare privata)
o Sucursala - Od1 (adresa privata)
* Spatiul de sonorizare publica ar trebui impartit dupa cum urmeaza:
1.Vlan 10, nume: DC-A: 20 de gazde
2.Vlan 20, nume: DC-B: 12 gazde
3.Vlan 30, nume: DC-C: 6 gazde
4. Central - C1: 2 gazde
* Ordinea de atribuire a adreselor de subretea (conform regulii de la cea mai mare la cea mai mica) este urmatoarea:
mai sus si mentinand continuitatea

* Spatiul de adresare privat ar trebui impartit dupa cum urmeaza:
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o C1 - C2: prima (zero) subretea conform schemei 10.1.x.0/24

0 C2 - server GS: a doua subretea conform schemei 10.1.x.0/24

o Sediul central - Sucursala: a treia subretea conform schemei 10.1.x.0/24

o Ramura - Od1: a patra subretea conform schemei 10.1.x.0/24

Administrator de retea: 10.2.1.0/24

o Vlan 40, nume: Prac0 - subretea conform schemei 10.3.v.0/24, v- numar VLAN
o Vlan 41, nume: Prac1 - subretea conform schemei 10.3.v.0/24, v- numar VLAN
o Vlan 42, nume: Prac2 - subretea conform schemei 10.3.v.0/24, v- numar VLAN
o Vlan 50, nume: Gr1 - subretea conform schemei 10.4.v.0/24, v- numar VLAN

o Vlan 60, nume: Gr2 - subretea conform schemei 10.4.v.0/24, v- numar VLAN

o Vlan 70, nume: Gr3 - subretea conform schemei 10.4.v.0/24, v- numar VLAN

Pregdtirea adresarii IPv6
Presupuneri:

* Prefixul 2001:bac:a::/48 este disponibil
* Foloseste al patrulea hextet pentru a crea o subretea conform urmatoarei scheme:
o Vlan 10, nume: DC-A: 2001:bac:a:a::/64
o Vlan 20, nume: DC-B: 2001:bac:a:b::/64
o Vlan 30, nume: DC-C: 2001:bac:a:c::/64
o Centrala - C1: 2001:bac:a:1::/64
Administrator de retea: 2001:bac:a:2::/64

Configuratia coloanei vertebrale a retelei
* Activati C1 si C2
+ Configurati interfetele de conexiune IPv4 Central - C1 folosind prima adresa disponibila
IPv4 pe Central si al doilea pe C1. Subretea conform planului de adresare.
« Configurati interfetele de conexiune IPv6 Central - C1 folosind identificatorii de interfata 1 pe Central si 2 pe C1. Subreteaua

se realizeaza conform planului de adresare. Potriviti adresele locale ale legaturii cu ID-ul interfetei din adresa globala.

+ Configurati interfetele de conexiune IPv4 Sediul central - Sucursala utilizdnd prima adresa IPv4 disponibila pe Sediul
central si a doua pe Subreteaua Sucursalei, conform planului de adresare.

* Configurati interfetele de conexiune IPv4 Branch - Branch1 folosind prima adresa disponibila
IPv4 pe Branch si al doilea pe Branch1. Subretea conform planului de adresare.

+ Configurati canalul Etherchannel 1 de nivel 3 intre C1 si C2. Utilizati protocolul si modul PAgP
de dorit. Atribuiti ultimele doua adrese din pool, dar cea inferioara, lui C1.

+ Configurati interfetele de conectare IPv4 C2 - server GS folosind prima disponibila

Adresa IPv4 pe C2 si ultima pe serverul GS. Subreteaua conform planului de adresare. Includeti gateway-ul implicit.

* Activeaza interfetele configurate

Configurarea segmentului de retea Prac
+ Conectati SW-C2 la C2 cu porturi Gigabit pe ambele parti (cele mai mici numere de porturi disponibile). Configurati
un trunk 802.1q
+ Creati trei VLAN-uri cu numerele 40, 41, 41 si nume conform descrierii planului de adresare pe ambele
intrerupatoare
« Impartiti intervalul de porturi fastethernet pe SW-C2 in trei parti si alocati-le VLAN-urilor in mod corespunzator

40,42,42
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+ Conectati gazdele la primele porturi ale VLAN-urilor individuale: PC3:vlan 40, PC4:vlan 41, PC5:
VLAN 42.

« Activati rutarea inter-VLAN pe C2. Folositi primele adrese din pool-ul de subretele pentru adresare
Interfete SVI

+ Configurati un server DHCPv4 pe C2 pentru cele trei VLAN-uri de mai sus. Folositi aceleasi nume de pool-uri ca si numele
VLAN-urilor. Excludeti primele 10 adrese din subretea. Folositi adresa serverului DNS: 201.1.20.200. Includeti

gateway-urile implicite. Configurati gazdele PC3-5 pentru configurarea automata IPv4.

Configurarea segmentului de retea de administrare
+ Conectati C1 la SW-C1 folosind ultimele porturi disponibile. Convertiti portul de pe C1 ca port L3 (router) si configurati IPv4
si IPv6 folosind primele adrese din pool. Asigurati consecventa portiunii de gazda IPv4, a ID-ului interfetei pentru
GUA IPv6 si a adresei locale de legatura IPv6.
+ Configurati DHVPV6 fara stare pe C1 pentru reteaua de administrare. Numele pool-ului este Admin. Pentru adresa serverului
DNS, utilizati: 2001:CAFE:1:20::200. Configurati gazdele pentru configurarea automata IPv6.
+ Configurati PC1 si PC2 cu adrese IPv4 statice (urmatoarele disponibile). Pe masura ce adresa serverului DNS este

utilizare: 201.1.20.200

Configurarea segmentului de retea DC
+ Configurati VLAN-urile pe C1 si SW-DC conform ipotezelor din planul de adresare.
+ Activeaza rutarea intre VLAN-uri pentru IPv4 si IPv6. Foloseste primele adrese din
pool-uri individuale de subretele pe interfetele create.
+ Configurati un trunchi 802.1q intre C1 si SW-DC
+ Alocati serverele la VLAN-uri iTn mod corespunzator: DC-A:vlan10, DC-B:vlan20; DC-C:vlan30

+ Configurati static adresele IPv4 si IPv6 ale serverului folosind a doua adresa disponibila

Configurarea rutarii implicite OSPF si IPv4

* Pe toate routerele OSPF, ID-ul procesului ar trebui sa fie 1

+ Configurati OSPF la sediul central si la sucursald, specificand router-id-ul (1.1.1.1 si respectiv 1.1.1.2) si
interfetele implicate n proces cu comanda ip ospf. « Configurati OSPF

pe C1 si C2 folosind comenzile network. Includeti toate retelele cu mastile lor si configurati interfetele pasive acolo
unde este cazul.

« Configurati rutarea implicita catre ISP-A pe sediul central si sucursala utilizand adresa IPv4 next-hop. Ruta implicitd de
la routerul sediului central ar trebui sa fie ruta principald, iar ruta de la routerul sucursalei ar trebui sa fie ruta de

rezerva (utilizati o distanta administrativa de 115). Publicati rutele implicite in OSPF.

Configuratia PAT
* Gazdele cu adresare IPv4 privata (10.0.0.0) trebuie sa utilizeze serviciul PAT atunci cand comunica
catre ISP-A.
+ Gazdele cu adresare publica ar trebui sa comunice ocolind serviciul PAT
« Serviciul PAT trebuie sd ruleze pe routerele sediului central si ale sucursalei. Traducerea consta n utilizarea adreselor
interfetelor care se conecteaza la ISP-A.

* Folositi ACL-ul numadrul 1 cu o singura intrare.

Configurarea rutarii IPv6
+ Configurati rutarea statica pe Centrala pentru a directiona pachetele IPv6 catre retea
intern. Faceti intrdri statice separat pentru fiecare retea, indicand GUA IPv6

router de tip next-hop.
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+ Configurati rutarea implicita IPv6 pe C1 pentru a directiona pachetele catre retele externe prin router

Centrala care indica catre GUA IPv6 al routerului urmator.

Configurarea ACL-ului
* Restrictionati accesul la subreteaua IPv4 a serverului DC-A din toate subretelele IPv4 ale segmentului de retea
Grup (10.4.v.0/16) doar pentru protocoalele http si https. Permiteti alt trafic IPv4 intre subretele. Configurati
un ACL pe routerul Branch. Folositi numele ACL: ACL-DC-A

* Numai serverul DC-B nu ar trebui sa fie accesibil prin IPv6 din retele externe. Folositi numele ACL: ACL-
DC-B

Grup de configurare a segmentului de retea

+ Configurati Etherchannel 1 intre SW-OD-A si SW-OD-C folosind LACP si modul
activ. Configurati legatura ca trunchi

« Configurati si conexiunile dintre celelalte switch-uri ca trunchiuri. « Configurati VLAN 50 si VLAN 60 pe toate cele

trei switch-uri.

* Activeaza rutarea intre VLAN-urile definite pe Od1. Foloseste primele adrese din pool-ul de subretele pentru
adresarea subinterfetelor. Numerele subinterfetelor corespund cu numerele VLAN.

« Atribuiti gazda PC9 la VLAN 50 si PC10 la VLAN 60.

+ Configurati gazdele cu adresare IPv4. Folositi adrese secundare din pool pentru subretele.

* Schimbati modul protocolului STP pe switch-uri la rapid-pvst. SW-OD-A ar trebui sa fie root bridge-ul pentru

ambele VLAN-uri. Faceti configuratia corespunzatoare fara a specifica explicit prioritatea.

* Schimbati interfata de administrare pe toate cele trei switch-uri la VLANS50. Configurati
Adresele IPv4 utilizand ultimele trei adrese din pool pentru switch-urile SW-OD-A, SW-OD-B, respectiv SW-
OD-C (ultima).

* Pregatiti switch-ul SW-OD-A pentru administrare la distanta folosind SSH. Domeniu:
konkurs.com, lungimea cheii 1024, utilizator: admin1 cu parola cisco1 (parola nu trebuie sa fie in text clar).
Configurati toate liniile.

+ Configurati OSPF pe Od1 folosind comenzile de retea si adresele si mastile de interfata.
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Configuratiile initiale si finale ale sarcinii de proiectare si implementare

C1 - initial C1-finala

Lipsa
! versiunea 16.3.2 fara

marcaje temporale de serviciu jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola serviciu ! nume gazda C1!! fara

rutare ip cef!

rutare unicast

ipv6 ! fara cef

ipv6! administrator pool dhcp ipv6

dns-server 2001:CAFE:1:20::200 ! ! | mod spanning-

tree pvst!!

interfata Port-canal1

fara adresa IP
switchport 10.0.1.1 255.255.255.0 ! interfata

GigabitEthernet1/0/1 fara adresa IP switchport
201.10.10.58
255.255.255.252 duplex viteza automata

adresa IPv6 FE80::2 link-
local adresa IPv6
2001:BAC:A:1::2/64 !
interfata GigabitEthernet1/0/2 mod switchport trunk !!
interfatd GigabitEthernet1/0/22 fara adresa IP

switchport 10.2.1.1 255.255.255.0 duplex viteza
automata adresa IPv6 FE80::1 link-

local adresa IPv6 2001:BAC:A:2::1/64 ipv6 si alta
configuratie-flag server
dhcp ipv6 Admin ! interfata GigabitEthernet1/0/23
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fara switchport fara
adresa IP grup-de-
canale 1 mod duplex dezirabil auto viteza auto !

interfata

GigabitEthernet1/0/24 fara switchport fara adresa IP
grup-de-canale 1 mod
duplex dezirabil auto

viteza auto

'linterfata Vlan1 fara

adresa IP inchidere

|

interfata Vlan10
adresa-mac 00d0.baab.2d01 adresa IP
201.10.10.1

255.255.255.224
adresa ipv6 FE80::1 link-local adresa ipvé
2001:BAC:A:A::1/64 ! interface Vlan20 adresa-mac

00d0.baab.2d02 adresa ip
201.10.10.33 255.255.255.240

adresa ipv6 FE80::1 link-local adresa ipv6
2001:BAC:A:B::1/64 ! interface Vlan30 adresa-mac

00d0.baab.2d03 adresa ip
201.10.10.49 255.255.255.248

adresa ipv6 FE80::1 link-local adresa ipv6
2001:BAC:A:C::1/64 ! router ospf 1 modificari-de-

adiacenta-in-log
interfata-pasiva GigabitEthernet1/0/2
interfata-pasiva
GigabitEthernet1/0/22

retea 10.0.1.0 0.0.0.255 zona O retea 10.2.1.0 0.0.0.255
zona 0 retea 201.10.10.0 0.0.0.31 zona 0 retea 201.10.10.32
0.0.0.15 zona 0 retea 201.10.10.48 0.0.0.7 zona 0O retea
201.10.10.56 0.0.0.3 zona 0

lip fara clasel ip flow-

export versiunea 9!
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Rutd ipv6 ::/0 2001:BAC:A:1:1 1!

linie con 0! linie

aux 0! linie vty 0

4 autentificare! !
sfarsit

C2 - initial

C2 - versiunea

Lipsa

finala ! versiunea 16.3.2

fara marcaje temporale de serviciu, jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola serviciu ! nume gazda C2!!!ip

dhcp adresa-

exclusa 10.3.40.1 10.3.40.10 ip dhcp adresa-exclusa 10.3.41.1
10.3.41.10ip

dhcp adresa-exclusa 10.3.42.1 10.3.42.10 ! ip dhcp pool PracO
retea 10.3.40.0

255.255.255.0 router-implicit 10.3.40.1 server-dns
201.1.20.200 ip

dhcp pool Prac1 retea 10.3.41.0
255.255.255.0 router-implicit 10.3.41.1 server-dns

201.1.20.200 ip dhcp pool Prac2 retea
10.3.42.0 255.255.255.0 router-implicit
10.3.42.1 server-dns
201.1.20.200 ! ' no ip cef rutare ip ! no ipv6 cef! ! I mod

spanning-tree pvst
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! linterfata Port-canall

fara adresa IP
switchport 10.0.1.2 255.255.255.0 ! interfata

GigabitEthernet1/0/1 fara adresa IP switchport
10.1.1.1 255.255.255.0
duplex auto viteza auto ! interfata GigabitEthernet1/0/2
mod switchport
trunk ! linterfata

GigabitEthernet1/0/23 fara adresa IP grup-de-
canale 1 mod dezirabil duplex auto

viteza auto ! interfata GigabitEthernet1/0/24 fara
adresa IP fara adresa
IP grup-de-canale 1
mod dezirabil duplex auto viteza auto ! ! interfata
Vlan1 fara adresa
IP inchidere

!
interfata Vlan40
adresa-mac 000c.cfd8.5301 adresa-ip
10.3.40.1 255.255.255.0 ! interfata Vlan41 adresa-mac

000c.cfd8.5302 adresa-ip
10.3.41.1 255.255.255.0 ! interfatavlan42

adresa-mac 000c.cfd8.5303
adresa IP 10.3.42.1 255.255.255.0 ! router ospf 1

modificari-adiacenta-
log interfata-pasiva
GigabitEthernet1/0/1
interfata-pasiva
GigabitEthernet1/0/2 retea
10.0.1.0 0.0.0.255 zona 0

retea 10.1.1.0 0.0.0.255 zona 0 retea 10.3.40.0 0.0.0.255
zona 0
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retea 10.3.41.0 0.0.0.255 zond O retea 10.3.42.0 0.0.0.255
zona 0
!

ip fara clase! ip flow-

export versiunea 9!'! linie con 0! linie

aux 0! linie vty 0

4 autentificare! !

sfarsit

Central - initial ! versiunea 15.4

Central - final

fara marcaje

temporale de serviciu jurnal data si ora
ms

fard marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola serviciu ! nume gazda sediu ! !

fard ip cef ipvé rutare

unicast ! fara
ipv6 cef!  mod spanning-tree

pvst ! interfata

GigabitEthernet0/0/0 fara adresa IP

duplex viteza automatd oprire automata ! interfata
GigabitEthernet0/0/1
fara adresa IP

duplex viteza
automata

oprire automata

interfata GigabitEthernet0/0/2 adresa IP 172.31.12.2

255.255.255.252

adresa ipv6 FE80::2 link-local adresa ipv6
2001:CAFE:1:1:A::2/80

! versiunea 15.4 fara

marcaje temporale de serviciu jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola serviciu ! nume gazda sediu ! fara

ip cef ipv6 unicast-routing !

fara ipv6 cef!!

mod spanning-tree pvst ! ! interfata

GigabitEthernet0/0/0

adresa IP 201.10.10.57 255.255.255.252

ip ospf 1 zona 0 ip nat

inside duplex auto

viteza auto adresa

ipv6 FE80::1 link-

local adresa ipv6 2001:BAC:A:1::1/64 ! interfata
GigabitEthernet0/0/1 adresa ip 10.1.2.1 255.255.255.0

ip ospf 1 zona 0 ip nat inside duplex auto viteza
auto!
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linterfata Vlan1 fara

adresa IP inchidere

lip fara clase! ip flow-

export versiunea 9!'! line con 0! line aux

0!linevty 04

autentificare ! !'!

sfarsit

interfata GigabitEthernet0/0/2 adresa IP 172.31.12.2

255.255.255.252
filtru-trafic-ipvé ACL-DC-B Tn ip nat in afara adresei ipv6
FE80::2 link-local adresa
ipv6 2001:CAFE:1:1:A::2/80 ! interfata Vlan1 fara adresa

ip iInchidere

! router ospf 1 router-
id 1.1.1.1 log-adjacency-

changes default-information

originate ! ip nat inside source list 1 interface

GigabitEthernet0/0/2 overload ip classless ip route 0.0.0.0 0.0.0.0
172.31.12.1 ! ip flow-export versiunea 9 ! rutd ipv6 ::/

0 2001:CAFE:1:1:A:1

rutd ipv6 2001:BAC:A:A::/64 2001:BAC:A:1::2 ruta ipv6

2001:BAC:A:B::/64 2001:BAC:A:1::2 ruta

ipv6 2001:BAC:A:C::/64 2001:BAC:A:1::2 rutd ipv6
2001:BAC:A:2::/64 2001:BAC:A:1::2 ! listd-acces 1
permis 10.0.0.0

0.255.255.255 lista-acces ipv6 ACL-DC-B refuza
ipv6 orice gazda

2001:BAC:A:B::2 permis ipv6 orice orice ! ! linie cu
0!linieaux0'!

linie vty 0 4

autentificare! ! sfarsit

IPS-A - Versiunea initiala

IPS-A - final

15.4

Configuratia neschimbata
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fara marcaje temporale de serviciu jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

no service password-encryption ! hostname ISP-A!!

ip cef ipv6 unicast-

routing !

no ipvé6 cef! ! spanning-tree mode

pvst!!interface

GigabitEthernet0/0/0 no ip address

duplex auto speed auto ! interface
GigabitEthernet0/0/0.10
encapsulation
dot1Q 10ip

address 201.1.10.1 255.255.255.0 ! interface
GigabitEthernet0/0/0.20 encapsulation
dot1Q 20 ip address 201.1.20.1 255.255.255.0 ipv6 address

FE80::1 link-local ipv6 address 2001:CAFE:1:20::1/64 !
interface GigabitEthernet0/0/1 no ip
address duplex auto speed auto shutdown

linterfata GigabitEthernet0/0/2 adresa IP 172.31.12.1
255.255.255.252

adresa ipv6 FE80::1 link-local adresa ipv6
2001:CAFE:1:1:A::1/80 !

interfata Serial0/2/0

adresaIP 172.31.12.5
255.255.255.252 frecventa

de ceas 2000000 ! interfata

Serial0/2/1 fara adresa IP frecventa

de ceas 2000000
inchidere

interfata Vlan1
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inchidere fara adresa
1P
!

ip fara clase ip route

201.10.10.0 255.255.255.0 172.31.12.2 ip route 201.10.10.0
255.255.255.0

172.31.12.6 5 !'ip flow-export versiunea 9 ! ipv6 route
2001:BAC:A::/48

2001:CAFE:1:1:A::2 ! ! line con 0 ! line aux

0!linevty 04login!!end

Dela1-incepand!

0d1 - versiunea

versiunea 15.4 fara

marcaje temporale de serviciu jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola-serviciu ! nume gazda De la1!

ip cef fara ipvé cef !

mod

spanning-tree

pvst !l interfata GigabitEthernet0/0/0 fara

adresa IP duplex viteza automata oprire automata !
interfata
GigabitEthernet0/0/1

fara adresa IP
duplex viteza

automata oprire automata

finald ! versiunea

15.4 fara marcaje temporale de serviciu, jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola serviciu | nume gazda De

la1!!ip cef fara

ipv6 cef !'!

mod spanning-tree pvst ! interfata

GigabitEthernet0/0/0 adresa IP 10.1.3.2
255.255.255.0 duplex auto viteza auto ! interfata
GigabitEthernet0/0/1
fara adresa IP

duplex auto viteza auto ! interfatd
GigabitEthernet0/0/1.50
incapsulare dot1Q
50
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adresd IP 10.4.50.1 255.255.255.0 ! interfata

linterfata GigabitEthernet0/0/2 fara adresa IP

GigabitEthernet0/0/1.60 incapsulare dot1Q 60 adresa
IP 10.4.60.1 255.255.255.0 ! interfata
GigabitEthernet0/0/2 fara adresa IP duplex viteza

duplex viteza
automata oprire

automata!

interfata
automata oprire automata

Vlan1 fara adresa IP

oprire ! ip fara clasa!
ip flow-export

versiunea 9! linie linterfata Vlan1 fara

adresa IP inchidere

con 0! linie aux 0! linie vty 0 4

! router ospf 1 log-

adjacency-changes retea 10.1.3.2
0.0.0.0 zona O retea 10.4.50.1 0.0.0.0 zona 0

autentificare !!'!

sfarsit retea 10.4.60.1 0.0.0.0 zona 0
lip fara clase! ip

flow-export versiunea 9! !linecon 0!

line aux 0!line

vty 0 4
autentificare I''!
sfarsit

Ramurd - Versiunea initiala! Ramificatie - Versiunea
16.6.4 finala! 15.4
fara marcaje temporale de serviciu jurnal data si ora fara marcaje temporale de serviciu jurnal data si ora
ms ms
fara marcaje temporale de serviciu depanare data si ora fara marcaje temporale de serviciu depanare data si ora
ms ms
fara criptare parola serviciu ! nume gazda Branch ! fara criptare parola serviciu ! nume gazda Branch !
fara ip cef fara ipvé cef !'! fara ip cef fara ipvé cef ! !
mod spanning- mod spanning-
tree pvst! tree pvst!
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interfata GigabitEthernet0/0/0 fara adresa IP duplex
auto viteza auto !
interfata
GigabitEthernet0/0/1

fara adresa IP duplex auto viteza auto ! interfata
GigabitEthernet0/0/2
fara adresa IP

duplex auto

viteza auto ! interfataSerial0/2/0

adresa IP 172.31.12.6 255.255.255.252 !
interfata Serial0/2/1 fara

adresd IP, frecventa de ceas 2000000 !
interfata Vlan1 fara

adresd IP ! ip fara clase! ip flow-

export versiunea 9 !'! linie

con 0!linie aux 0! linie

vty 0 4 autentificare ! !!

sfarsit

linterfata GigabitEthernet0/0/0 adresa IP 10.1.3.1
255.255.255.0 ip ospf 1 zona 0 ip grup-de-acces ACL-DC-A
intrare ip nat interior duplex
auto viteza auto ! interfata GigabitEthernet0/0/1
adresa IP 10.1.2.2
255.255.255.0 ip

nat interior

duplex auto viteza auto ! interfatd GigabitEthernet0/0/2
fara adresa IP duplex auto viteza auto ! interfataSerial0/2/0

adresa IP 172.31.12.6
255.255.255.252 ip nat

extern !interfata

Serial0/2/1 fara adresa IP, frecventd

de ceas 2000000

linterfata Vlan1 fara

adresa IP ! router ospf

1id-router 1.1.1.2
modificari-adiacenta-log

informatii-implicite originare ! ip nat

inside source list 1 interfata Serial0/2/0

supraincarcare ip fara clasa ip route 0.0.0.0 0.0.0.0 172.31.12.5
115 !'ip flow-export versiunea 9!!

listd-acces 1 permis
10.0.0.0 0.255.255.255 ip listd-acces ACL-DC-A extins permis tcp

10.4.0.0 0.0.255.255 201.10.10.0 0.0.0.31

ech www permis tcp 10.4.0.0 0.0.255.255 201.10.10.0
0.0.0.31 ech 443 refuza

ip 10.4.0.0 0.0.255.255

201.10.10.0 0.0.0.31

10
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permite orice IP orice!!

linie con 0! linie

aux 0! linie vty 0

4 autentificare!!!

Sfar it

SW_C1 - initiala lipsa

SW-C1 - finala

I'versiunea 15.0 fara

marcaje temporale de serviciu jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola de serviciu ! nume gazda SW-

C1 !'mod spanning-tree

pvst spanning-tree extinde id-sistem !
interfata FastEthernet0/1 ! interfata FastEthernet0/2!!

interfata GigabitEthernet0/1 ! interfata

GigabitEthernet0/2 ! interfata Vlan1 fara adresa

IP inchidere

!'liniecon 0!

linievty 0 4

autentificare linie vty
515

autentificare ! sfarsit

SW-C2 - initiala lipsa

SW-C2 - versiunea finala

15.0

11
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fara marcaje temporale de serviciu jurnal data si ora

ms

fara marcaje temporale de serviciu depanare data si ora

ms

fara criptare parola serviciu ! nume gazda SW-

C2!!'mod spanning-

tree pvst spanning-tree extinde id
sistem ! interfata FastEthernet0/1

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/2

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/3

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/4

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/5

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/6

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/7

acces switchport vlan 40 acces mod

switchport ! interfata FastEthernet0/8

acces switchport vlan 40 acces mod
switchport ! interfata FastEthernet0/9

acces switchport VLAN 41 ! interfata

FastEthernet0/10 acces switchport VLAN

41 !interfata FastEthernet0/11 acces

switchport VLAN 41 ! interfata

FastEthernet0/12 acces switchport VLAN

41!

12
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interfata FastEthernet0/13 switchport acces

vlan 41!

interfata FastEthernet0/14 acces switchport

VLAN 41 !interfata FastEthernet0/15

acces switchport VLAN 41 ! interfata
FastEthernet0/16 acces switchport VLAN

41 !interfata FastEthernet0/17 acces
switchport VLAN 42 ! interfata

FastEthernet0/18 acces switchport VLAN
42 !interfata FastEthernet0/19 acces

switchport VLAN 42 ! interfata
FastEthernet0/20 acces switchport VLAN

42 linterfata FastEthernet0/21 acces
switchport VLAN 42 linterfata

FastEthernet0/22 acces switchport VLAN
42 linterfata FastEthernet0/23 acces

switchport VLAN 42 ! interfata
FastEthernet0/24 acces switchport VLAN

42 linterfata GigabitEthernet0/1 mod

switchport trunk ! interfata

GigabitEthernet0/2 ! interfata Vlan1 fara

adresa IP inchidere

linieconOQ!

linie vty 0 4

autentificare linie vty
515

autentificare ! sfarsit
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SW-DC - initial SW-DC - versiunea finala !
Lipsa
versiunea 15.0 fara
marcaje temporale de serviciu, jurnal data si ora
ms
fara marcaje temporale de serviciu depanare data si ora
ms
fara criptare parola serviciu ! nume gazda SW-
DC!! mod spanning-
tree pvst spanning-tree extinde id
sistem ! interfata FastEthernet0/1
Interfata FastEthernet0/2 pentru acces la
switchport VLAN 10!
Interfata FastEthernet0/3 pentru acces la
switchport VLAN 20!
acces switchport vlan 30 ! linterfata
GigabitEthernet0/1 ! interfata GigabitEthernet0/2
mod switchport trunk ! interfata Vlan1 fara
adresa IP inchidere
!liniecon 0!
linie vty 0 4
autentificare linie vty
515
autentificare !'! sfarsit
SW-OD-A - initial SW-OD-A - finald
' versiunea 15.0 fara
marcaje temporale de serviciu jurnal data si ora
ms
fara marcaje temporale de serviciu depanare data si ora
ms
fara criptare parola serviciul nume gazda SW-OD-
A

14
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!'lip nume-domeniuconkurs.com I nume

utilizator admin1 secret 5

$1$mERr$q.MA2tj.WFptzvbifg/1i. ! ! | spanning-tree

mode rapid-pvst spanning-tree extend system-id

spanning-tree vlan 50,60 prioritate

24576

interfata Port-canall1 switchport mod

trunchi ! interfata FastEthernet0/1

VLAN de acces SwitchPort 50!

linterfata FastEthernet0/23 mod switchport
trunk mod grup-canal 1 activ!

interfata FastEthernet0/24 mod switchport

trunk mod grup-canal 1 activ ! interfata
GigabitEthernet0/1 mod switchport
trunk ! interfata GigabitEthernet0/2 mod

switchport trunk ! interfata Vlan1 fara adresa IP

inchidere

!
interfata Vlan50

Adresa IP 10.4.50.252 255.255.255.0 ! ! linie con 0!

linievty 0 4

autentificare

transport local intrare ssh linie
vty 5 15 autentificare

transport local

intrare ssh ! ! sfarsit
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SW-OD-B - initiala lipsa

SW-OD-B - versiunea finala!

15.0 fara marcaje

temporale de serviciu, jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare parola serviciu ! nume gazda SW-OD-

B !! mod spanning-tree

rapid-pvst spanning-tree extinde id-sistem !
interfata FastEthernet0/1

acces switchport vlan 60 ! ! interfata

GigabitEthernet0/1 mod switchport trunk !
interfata GigabitEthernet0/2 mod

switchport trunk ! interfatd Vlan1 fara adresa IP
inchidere

!
interfata Vlan50
adresa IP 10.4.50.253 255.255.255.0 ! ! linie con 0! linie vty

0 4 autentificare

linie vty 515

autentificare ! | sfarsit

SW-OD-C - initiala lipsa

SW-OD-C - final

! versiunea 15.0 fara

marcaje temporale de serviciu jurnal data si ora
ms

fara marcaje temporale de serviciu depanare data si ora
ms

fara criptare prin parola de serviciu! nume gazda

SW-OD-C!

16
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I mod spanning-tree rapid-pvst spanning-tree
extinde id-sistem ! interfata Port-canal1 mod

switchport trunchi ! ! interfata

FastEthernet0/23 mod switchport

trunchi mod grup-canal 1 activ ! interfata

FastEthernet0/24 mod switchport
trunchi mod grup-canal 1 activ ! interfata

GigabitEthernet0/1 mod switchport trunchi !

interfata GigabitEthernet0/2 !
interfata Vlan1 fara adresa IP inchidere

!
interfata Vlan50
Adresa IP 10.4.50.254 255.255.255.0 ! ! linie con 0! linie vty

0 4 autentificare

linie vty 515

autentificare !'!

Sfar it

17 ani
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Sarcina semifinala
Partea cu probleme

Descrierea situatiei

Angajatii companiei au raportat mai multe probleme de retea unui administrator nou angajat. Noul administrator a incercat sa

rezolve problemele, dar fara succes. in plus, directorul IT a observat c& actiunile noului administrator au agravat problemele. Dup& ce
s-a stabilit ca administratorul nu avea competentele necesare, acesta a fost concediat si au fost angajate serviciile unui

administrator de retea extern. Ca angajat al acestui administrator, sarcina dumneavoastra este sa identificati si sa rezolvati problemele

pe baza unei documentatii insuficiente si a rapoartelor utilizatorilor.

* Documentati toate actiunile dumneavoastra. * Demonstrati cum
sa stabiliti topologia, starea configuratiei, starea protocolului, conectivitatea si
in special, sursa problemei este cruciala pentru evaluarea acestei sarcini. * Dupa
determinarea cauzei probabile, propuneti actiuni corective si implementati-le. « Daca sunt eficiente, arhivati configuratia corecta
a dispozitivului de retea utilizdnd TFTP pe serverul de management. Numele fisierului de configurare este numele dispozitivului si

extensia .cfg.

Nota: Accesati dispozitivele de retea de la PC3 sau Management sau Laptop1 prin SSH (routere si switch-uri) sau HTTP (WR0). Numele de

utilizator si parola pentru toate dispozitivele sunt admin si, respectiv, cisco .

Raportul 1:

+ PCO a fost Tnlocuit cu o unitate noud. Cu toate acestea, atunci cand este conectat, nu exista acces la

retele.

* Obiectiv: Rezolvarea problemei

Raportul 2:

* Actualizarea IOS este programata pe routerul Left 1. Deoarece routerele Left1 si Left2 apartin grupului

HSRP nu se temea sa dezactiveze routerul Left1, presupunand ca al doilea router va actiona ca gateway implicit.

+ Dupa oprirea routerului, Server0 a devenit inaccesibil. Serverul Stanga 1 a fost reactivat fara nicio modificare.

« Obiectiv: Imbunétatirea HSRP fnainte de a ncerca din nou s3 actualizati routerul Left1.

Raportul 3:

+ Administratorul nu se poate conecta folosind ssh la routerul Left0 de pe PC3, trebuie sa utilizeze serverul
Management

+ Scop: Rezolvarea problemei. PC3 este a unsprezecea unitate de gestionare si trebuie sa aiba acces la dispozitivele de retea.

Raportul 4:

« Utilizatorii wireless (Laptop0 si Laptop1) raporteaza ca nu pot accesa alte retele.

* Obiectiv: Restabilirea conexiunii
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Topologia sarcinii problemei

C* Cisco Packet Tracer - DAK_\Cisco\Konkurs\ZPR\ZPR — kopia.pka - Guest - 2024-03-18 17:12:21
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Configuratiile initiale ale dispozitivelor de lucru problematice

I'versiunea 16.3.2 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! hostname
MLS-Right ! ! ! ip dhcp excluded-address

192.168.10.1 192.168.10.20 ip

dhcp excluded-address 192.168.20.1 192.168.20.20 ip dhcp excluded-address
192.168.30.1 192.168.30.20 ip dhcp excluded-address 192.168.99.1 192.168.99.20 ip
dhcp excluded-address 172.16.0.5 172.16.0.6 ! ip dhcp pool VLAN10_Pool retea
192.168.10.0 255.255.255.0 router-implicit 192.168.10.1

ip dhcp pool VLAN20_Pool retea
192.168.20.0 255.255.255.0 router-implicit 192.168.20.1

ip dhcp pool VLAN30_Pool retea
192.168.30.0 255.255.255.0 router-implicit 192.168.30.1

ip dhcp pool VLAN99_Pool retea
192.168.99.0 255.255.255.0 router-implicit 192.168.99.1

server-DNS 192.168.99.2 ip dhcp pool WRO

retea 172.16.0.4 255.255.255.252 router-implicit
172.16.0.5!!! noip cef rutare ip ! no ipv6

cefl  nume

utilizator

privilegiu admin

15 secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! ! ip nume-domeniu MLS-Right.konkurs.edu !'! mod spanning-

tree pvst !l interfata GigabitEthernet1/0/1 no switchport

adresa IP 172.16.1.2 255.255.255.0 ip

ospf 1 zona 0 duplex auto viteza auto !
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interfata GigabitEthernet1/0/2 switchport trunk
nativ VLAN 99 mod switchport dinamic de dorit !
interfata GigabitEthernet1/0/3 switchport trunk nativ

VLAN 99 mod switchport dinamic de dorit !
interfata GigabitEthernet1/0/4 fara switchport
adresa IP 172.16.0.5 255.255.255.252 ip ospf 1 zona 0

duplex auto viteza auto ! interfatd Vlan1 fara
adresa IP inchidere

linterfata Vlan10 adresa-
mac 00e0.f72a.4c01 adresa-IP 192.168.10.1

255.255.255.0 ! interfata Vlan20 adresd-mac 00e0.f72a.4c02

adresa-IP 192.168.20.1
255.255.255.0 ! interfataVlan30

adresa-mac 00e0.f72a.4c03 adresa IP
192.168.30.1 255.255.255.0 ! interfaceVlan99

adresad-mac 00e0.f72a.4c04 adresa-ip

192.168.99.1 255.255.255.0 ! router ospf 1 id-router 1.1.200.1
modificari-adiacenta-

log interfata-pasiva

GigabitEthernet1/0/4 retea

192.168.0.0 0.0.255.255 zond 0

lip fard clase! ip

flow-export versiunea 9! !line con 0!

line aux 0! line

vty 04

autentificare
transport local
intrare ssh ! sfarsit
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versiunea 15.0 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! hostname
SW-RO ! enable secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO ! username admin secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO ! spanning-tree mode pvst spanning-tree extend

system-id ! interface FastEthernet0/1

acces switchport vlan 10 mod switchport

acces switchport securitate-port-

switchport securitate-port-switchport

adresd-mac-sticky securitate-port-switchport adresa-mac-sticky

0007.ECE9.35BC spanning-tree portfast ! interfata FastEthernet0/2 switchport acces vlan 20 mod
switchport acces switchport

securitate-port-switchport securitate-port-
switchport adresd-mac-sticky securitate-
port-switchport adresd-mac-sticky
0002.160D.0438 spanning-tree portfast !
interfata FastEthernet0/3

acces switchport vlan 30 mod switchport

acces switchport port-security

switchport port-security adresa-mac

sticky switchport port-security adresa-mac sticky 0000.0CDC.AC59

spanning-tree portfast ! interfata FastEthernet0/4 mod switchport acces switchport port-security
switchport port-security adresa-mac

sticky spanning-tree portfast shutdown !
interfata FastEthernet0/5 mod
switchport acces switchport port-security
switchport port-security adresa-mac sticky spanning-tree portfast

shutdown ! interfata FastEthernet0/6
mod

switchport acces switchport port-security
switchport port-security adresa-mac
sticky spanning-tree portfast shutdown !
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interfata FastEthernet0/7 switchport mod
acces switchport port-security
switchport port-security adresa-mac
sticky spanning-tree portfast inchidere ! interfata FastEthernet0/8

switchport mod acces switchport
port-security

switchport port-security adresa-mac sticky
spanning-tree portfast inchidere !
interfata FastEthernet0/9 switchport
mod acces switchport port-security switchport port-security adresa-mac

sticky spanning-tree portfast
inchidere !

interfata FastEthernet0/10 switchport
mod acces switchport port-security
switchport port-security adresa-mac
sticky spanning-tree portfast inchidere ! interfata FastEthernet0/11

switchport mod acces switchport
port-security

switchport port-security adresa-mac sticky
spanning-tree portfast inchidere !
interfata FastEthernet0/12 switchport
mod acces switchport port-security switchport port-security adresa-mac

sticky spanning-tree portfast
inchidere!

interfata FastEthernet0/13 switchport mod
acces switchport port-security
switchport port-security adresa-mac
sticky spanning-tree portfast inchidere ! interfatd FastEthernet0/14

switchport mod acces switchport
securitate-

port switchport securitate-port adresa-mac
sticky spanning-tree portfast
inchidere ! interfata FastEthernet0/15

switchport mod acces switchport securitate-port
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switchport port-security adresa-mac sticky spanning-tree portfast

inchidere ! interfata FastEthernet0/16
switchport

mod acces switchport port-security
switchport port-security adresa-mac
sticky spanning-tree portfast inchidere !
interfata FastEthernet0/17 switchport mod acces switchport port-security

switchport port-security adresa-mac
sticky

spanning-tree portfast inchidere ! interfata
FastEthernet0/18 switchport mod
acces switchport port-security switchport
port-security adresa-mac sticky spanning-tree portfast inchidere !

interfata FastEthernet0/19 switchport
mod acces

switchport port-security switchport port-
security adresa-mac sticky spanning-
tree portfast inchidere

linterfatd FastEthernet0/20 switchport mod
acces switchport securitate-port
switchport securitate-port adresa-mac
sticky spanning-tree portfast inchidere

linterfata FastEthernet0/21 switchport mod
acces switchport securitate-port
switchport securitate-port adresa-mac
sticky spanning-tree portfast inchidere

linterfata FastEthernet0/22 switchport mod
acces switchport securitate-port
switchport securitate-port adresa-mac
sticky spanning-tree portfast inchidere

!interfata FastEthernet0/23 switchport mod
acces switchport securitate-port
switchport securitate-port adresa-mac
sticky spanning-tree portfast inchidere
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linterfata FastEthernet0/24 switchport mod
acces switchport port-security
switchport port-security adresa-mac
sticky spanning-tree portfast inchidere ! interfata GigabitEthernet0/1

switchport trunk native vlan 99!
interfata

GigabitEthernet0/2 switchport trunk native
vlan 99 switchport mod dinamic dezirabil ! interfata

Vlan1 fara adresa IP inchidere

!
interfata Vlan99
adresa IP 192.168.99.21 255.255.255.0 ! ip gateway-implicit

192.168.99.1 ! linie con 0! linie vty 0 4 autentificare

transport local

input ssh linie vty 5
15 autentificare !
sfarsit

I'versiunea 15.0 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! nume gazda
SW-R1 ! activare secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO | nume utilizator admin secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO ! mod spanning-tree pvst spanning-tree extinde ID

sistem !interfatd FastEthernet0/1

Interfata FastEthernet0/2 pentru acces la
switchport VLAN 99 Spanning-tree

Portfast!
Acces SwitchPort VLAN 99 Spanning-Tree
Portfast!
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interfata FastEthernet0/3 spanning-tree

portfast inchidere ! interfata

FastEthernet0/4 spanning-tree portfast

inchidere ! interfatd FastEthernet0/5
spanning-

tree portfast inchidere

linterfata FastEthernet0/6 port spanning-

tree inchidere rapida

linterfata FastEthernet0/7 port spanning-

tree inchidere rapida

linterfata FastEthernet0/8 spanning-tree

portfast inchidere ! interfata

FastEthernet0/9 spanning-tree portfast

inchidere ! interfatad FastEthernet0/10
spanning-

tree portfast inchidere

linterfata FastEthernet0/11 port spanning-
tree inchidere rapida

linterfata FastEthernet0/12 port spanning-

tree inchidere rapida

linterfata FastEthernet0/13 port spanning-
tree inchidere rapida

linterfata FastEthernet0/14 port spanning-

tree inchidere rapida

linterfata FastEthernet0/15 spanning-tree

portfast inchidere ! interfata

FastEthernet0/16 spanning-tree portfast

inchidere ! interfatd FastEthernet0/17
spanning-

tree portfast inchidere
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linterfata FastEthernet0/18 port spanning-

tree inchidere rapida

linterfata FastEthernet0/19 port spanning-

tree inchidere rapida

linterfata FastEthernet0/20 port spanning-

tree inchidere rapida

linterfata FastEthernet0/21 spanning-tree

portfast inchidere ! interfata

FastEthernet0/22 spanning-tree portfast

inchidere ! interfata FastEthernet0/23
spanning-

tree portfast inchidere ! interfata
FastEthernet0/24

switchport trunk nativ VLAN 99 mod switchport
trunk ! interfata GigabitEthernet0/1

switchport trunk nativ VLAN 99 ! interfata
GigabitEthernet0/2 switchport trunk nativ VLAN 99 !

interfata Vlan1 fara adresa IP inchidere

!
interfata Vlan99
adresa IP 192.168.99.22 255.255.255.0 ! ip gateway-implicit

192.168.99.1 ! ! linie con 0! linie vty 0 4 autentificare

transport local

input ssh linie vty 5
15 autentificare !
sfarsit

versiunea 15.4
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no service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! hostname
Central I I no ip cef no ipv6 cef ! username admin

privilege 15 secret 5

$1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! ! ip domain-name Central.konkurs.edu ! ! spanning-tree mode pvst ! !

interface GigabitEthernet0/0/0 ip address 172.16.1.1

255.255.255.0 ip ospf 1 area 0 duplex

auto speed auto ! interface GigabitEthernet0/0/1
no ip address duplex auto speed auto shutdown ! interface
GigabitEthernet0/0/2 no
ip address duplex
auto speed auto

shutdown

!
interfata Serial0/1/0

adresa IP 172.16.2.1 255.255.255.0 ip ospf 1 zona 0!
interfata Serial0/1/1 fara

adresa IP frecventa de ceas
2000000 inchidere

linterfata Vlan1 fara

adresa IP inchidere

! router ospf 1 router-
id 1.1.1.1 log-adjacency-
changes !ip classless! ip flow-

export versiunea

9!l
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linie con 0! linie

aux 0 !linie vty

0 4 autentificare
transport local
intrare ssh ! I I sfarsit

I'versiunea 15.4 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! hostname
Left0 ! ! no ip cef no ipv6 cef ! | username admin

privilege 15 secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7moO ! ! ip domain-name Left0.konkurs.edu !'! spanning-tree mode pvst !

interface GigabitEthernet0/0/0 ip address 172.16.3.1

255.255.255.0 ip ospf 1 area 0 duplex

auto speed auto ! interface GigabitEthernet0/0/1
ip address 172.16.4.1 255.255.255.0 ip ospf 1 area 0 duplex
auto speed auto ! interface
GigabitEthernet0/0/2
no ip address

duplex auto speed auto shutdown ! interfata
Serial0/1/0

Adresa IP 172.16.2.2 255.255.255.0 ip ospf 1 zona 0 ip
access-group 107 in
frecventa de ceas 2000000 !

10
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interfata Serial0/1/1 fara adresa IP

frecventa de ceas
2000000 inchidere

linterfata Serial0/2/0 fara adresa

IP frecventa de ceas
2000000 inchidere

linterfata Serial0/2/1 fara adresa

IP frecventa de ceas
2000000 inchidere

linterfata Vlan1 fara

adresa IP inchidere

! router ospf 1 router-
id 1.1.100.1 log-adjacency-

changes !ip classless ip route

192.168.99.23
255.255.255.255 Null0 ! ip flow-export version 9 ! ! access-list 107 permit

tcp any 172.17.1.104 0.0.0.7 eq www

access-list 107 permit icmp any 172.17.1.104 0.0.0.7 access-list 107 deny ip any 172.17.1.104

0.0.0.7 access-list 107 permit ip any any ! ! line con 0! line aux 0! line vty 0 4 login local
transport input ssh!!!end

'versiunea 15.4 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! nume gazda
Left1 lip cef no ipv6 cef

11
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' nume utilizator admin privilegiu 15 secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! I ip nume-domeniu

Left1.konkurs.edu ! ! mod spanning-tree pvst ! !

interfata GigabitEthernet0/0/0 adresa

IP 172.17.1.1 255.255.255.0 ip ospf 1 zona 0 duplex
auto viteza auto standby 1ip 172.17.1.254 standby 1
prioritate 80 standby 1
preempt ! interfatd

GigabitEthernet0/0/1 adresa IP 172.16.3.2
255.255.255.0 ip ospf 1 zona 0

duplex auto viteza auto !

interfata GigabitEthernet0/0/2 fara adresa IP
duplex auto viteza auto oprire

linterfata Vlan1 fara

adresa IP inchidere

! router ospf 1 router-
id 1.1.100.10 log-adjacency-

changes interfata-pasiva
GigabitEthernet0/0/0 ! ip classless! ip flow-export versiunea 9!!

line con 0! line aux

0!line vty 0 4 login transport local input

ssh ! end

12
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versiunea 15.4 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption | hostname
Left2 ! lip cef no ipv6 cef ! | username admin

privilege 15 secret 5

$1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! ip domain-name Left2.konkurs.edu ! ! spanning-tree mode pvst!!

interface GigabitEthernet0/0/0 ip address 172.17.1.2

255.255.255.0 ip ospf 1 area 0 duplex

auto speed auto standby 1 ip 172.17.1.254 standby
1 preempt ! interface GigabitEthernet0/0/1 ip address
172.16.4.2 255.255.255.0
ip ospf 1 area 0
duplex auto
speed auto ! interfata GigabitEthernet0/0/2
fard adresa IP duplex viteza

automata oprire automata

linterfata Vlan1 fara

adresa IP inchidere

! router ospf 1 router-
id 1.1.100.20 log-adjacency-

changes interfatd-pasiva
GigabitEthernet0/0/0 ! ip classless! ip flow-export versiunea 9!

line con 0! line aux

0!line vty 0 4 login local

13
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intrare transport ssh ! sfarsit

I'versiunea 15.0 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! hostname
SW-LO ! enable secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7moO ! ! ip domain-name SW-L0.konkurs.edu !

username admin secret 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ! spanning-tree mode pvst spanning-tree extend

system-id ! ! interfaceVlan1

adresa IP 172.17.1.252 255.255.255.0 ! ip gateway-implicit

172.17.1.254 ! ! linie con 0! linie vty 0 4 autentificare

transport local

input ssh linie vty 5
15 autentificare !
sfarsit

Iversiunea 15.0 no

service timestamps log datetime msec no service timestamps
debug datetime msec no service password-encryption ! nume gazda
SW-L1 ! activare secret 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO !l ip nume domeniu SW-L1.konkurs.edu !

nume utilizator admin secret 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7m0
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' mod spanning-tree pvst spanning-
tree extinde id-sistem ! ! interfata GigabitEthernet0/2

switchport acces vlan 11 !interfatdvlian1

adresa IP 172.17.1.253 255.255.255.0 ! ip gateway-implicit

172.17.1.254 ! linie con 0! linie vty 0 4 autentificare

transport local

intrare ssh linie vty
5 15 autentificare !
sfarsit

WRO
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P WRo
Physical Config GUI  Attributes
—
_ Wireless-N Broadband Router WRT300N
Setup Wireless - Administration Status
Basic Setup
e Static IP ~
Connection type
Internet IP Address: 172 . 16 .0 -2
Subnet Mask: 255 . 255 . 255 . 252
Default Gateway: 172 .16 .0 =1
DNS 1: 0 .0 .0 .0
DNS 2 (Optional): 0 . |8 .0 .0
DNS 3 (Optional): 0 - |0 .0 .0
Optional Settings Host Name:
(reguired bysome Domain Name:
internet service

providers) MTU: Size: 1500

Routerp P Address: 192 . 168 . 199 -1
Subnet Mask: 255.255.255.0 v

DHCP Server DHCP . DHCP

ofings Server © Enabled (O Disabled Fibcosiatin
Start IP Address: 192.168.199. 100
Maximum number 40
of Users: =
IP Address Range: 192.168.199. 100 - 139
Client Lease Time: 0 minutes (0 means one day
Static DNS 1: 0 .0 .0 .10

Probleme - solutie
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A

<

<

<

Assessment ltems
v @ Network

@ 1LS-Right
v [ DHCP Server
v B Excluded Addresses
8 o 172.16.0.5: 172.16.05
B Management
v @ TFTP Server
v @ ServerFiles
© Left0.cfg: tftp:/Left0.cfg
© MLS-Right.cfg: tftp:/MLS-Right.cfg
8 © SW-L1.cfg: titp/SW-L1 cfg
8@ © SW-RO.cfg: titp:/SW-RO0.cfg
8 sw-L1
v @ Ports
v @ GigabitEthernet0/2
8 © Access VLAN: 1
& sw-rR0
v @ Ports
v @ FastEthernet0/1
v @ Port Security
v @ Sticky MACs

Points Component(s)

kel

@ © 0001.6473.3BC3: 0001.6473.3BC3 1

@ © Port Status: 1
& © Port Up: 1
& servert
@ © Default Gateway: 172.17.1.254
WRO0
v @ Ports
v @ Internet
@ © DHCP client enable: 1

1
1

1

Switching

Other
Physical
Physical

Ip

Feedback When Incorrect
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