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Semifinalovy ukol
Navrh a implementacni ¢ast

Zavedeni
SoutéZni Ukol obsahuje sitovou topologii, ktera neni pIné navrzena a nakonfigurovana.

Ukolem Géastnika je navrhnout a nakonfigurovat zadané sitové komponenty. Casovy limit Gkolu je 90 minut a

netacad.com spolu s textovym souborem. Textovy soubor slouzi k zaznamenani krok{ navrhu.

Adresovaci tabulka ISP-A

Nézev zafizeni Rozhrani lewy.konkurs.edu Adresa Sluzby
Ethernet prawy.konkurs.edy Ethernet 201.1.10.100/24 DNS, www
201.1.20.200/24 DNS, www
2001:kavarna:1:20::200/64
ISP-A G0/0/0,10 201.1.10.1/24
G0/0/0,20 201.1.20.1/24
2001:kavarna:1:20::1/64
G0/0/2 172.31.12.1/30
S0/2/0 172.31.12.5/30

Ukoly k dokonéent:

Pfiprava adresovani IPv4
Predpoklady:

« K dispozici jsou dvé sité:
0201.10.10.0/24 - verejné pro rozdéleni pomoci VLSM
0 10.0.0.0/8 - soukromé pro pohodiné rozdéleni pfi spravé. Pouzijte délku
predpona podsité /24
« Paterni sit' L3 (pfipojeni vrstvy 3) tvofi propojeni mezi:
Sidlo spolecnosti - pobocka (soukroma adresa)
o Ustredi - C1 (ozvuéeni)
0 C1 - C2 (soukroma adresa)
0 C2 - GS server (soukromé adresovani)
o Pobocka - Od1 (soukroméa adresa)
* Prostor pro verejné ozvuceni by mél byt rozdélen nasledovné:
1. VLAN 10, ndzev: DC-A: 20 hostitell
2. Vlan 20, nazev: DC-B: 12 hostiteld
3. VLAN 30, nazev: DC-C: 6 hostitell
4. Centralni - C1: 2 hostitelé
* Poradi pridélovani adres podsité (podle pravidla od nejvétsi po nejmensi) je nasledujici:
vySe a zachovani kontinuity

* Privatni adresni prostor by mél byt rozdélen nasledovné:



Machine Translated by Google

o C1 - C2: prvni (nulovd) podsit' dle schématu 10.1.x.0/24

0 C2 - GS server: druha podsit' dle schématu 10.1.x.0/24

o Centrala - Pobocka: tfeti podsit dle schématu 10.1.x.0/24

o Vétev - Od1: Ctvrta podsit'dle schématu 10.1.x.0/24

Spravce sité: 10.2.1.0/24

o Vlan 40, nazev: PracO - podsit' dle schématu 10.3.v.0/24, v - €islo vlan
o Vlan 41, nazev: Prac1 - podsit dle schématu 10.3.v.0/24, v - Cislo vlan
o Vlan 42, nazev: Prac2 - podsit dle schématu 10.3.v.0/24, v - €islo vlan
o Vlan 50, nazev: Gr1 - podsit dle schématu 10.4.v.0/24, v - &islo vlan

o Vlan 60, nazev: Gr2 - podsit dle schématu 10.4.v.0/24, v - Cislo vlan

o Vlan 70, nazev: Gr3 - podsit dle schématu 10.4.v.0/24, v - Cislo vlan

PFiprava adresovani IPv6
PFedpoklady:

* Prefix 2001:bac:a::/48 je k dispozici
* Pomoci ¢tvrtého hextetu vytvorte podsit podle nasledujiciho schématu:
Vlan 10, nazev: DC-A: 2001:bac:a:a::/64
Vlan 20, nadzev: DC-B: 2001:bac:a:b::/64
Vlan 30, nazev: DC-C: 2001:bac:a:c::/64
o UstFedi - C1: 2001:bac:a:1::/64
Spravce sité: 2001:bac:a:2::/64

Konfigurace paterni sité
* Zapnéte C1 a C2
* Nakonfigurujte rozhrani pro pFipojeni IPv4 Central - C1 s pouzitim prvni dostupné adresy
IPv4 na centralni a druha na C1. Podsit dle adresovaciho planu.
+ Nakonfigurujte rozhrani pro pfipojeni IPv6 Central - C1 s pouZitim identifikator(i rozhrani 1 na Central a
2 na C1. Podsit'dle adresovaciho planu. PFifadte lokalni adresy linky k ID rozhrani z globalni adresy.

* Nakonfigurujte rozhrani IPv4 pro pfipojeni centrala - pobocka s pouZzitim prvni dostupné adresy
IPv4 v centrale a druhé v pobocce. Podsit dle adresovaciho planu.

* Nakonfigurujte rozhrani pro pfipojeni IPv4 Branch - Branch1 s pouZitim prvni dostupné adresy
IPv4 na vétvi a druhy na vétvi 1. Podsit dle adresovaciho planu.

+ Nakonfigurujte ethernetovy kanal 1 vrstvy 3 mezi C1 a C2. PouZijte protokol a rezim PAgP
Zadouci. Posledni dvé adresy z fondu, ale tu nizsi, pfifadte C1.

* Nakonfigurujte rozhrani pro pfipojeni serveru IPv4 C2 - GS pomoci prvniho dostupného rozhrani
IPv4 adresa na C2 a posledni na GS serveru. Podsit dle adresovaciho planu. Uvedte vychozi branu.

+ Aktivace nakonfigurovanych rozhrani

Konfigurace segmentu sité Prac
Nakonfigurujte trunk 802.1q
* Vytvorte tfi VLAN s €isly 40, 41, 41 a ndzvy uvedenymi v popisu adresniho planu na obou
prepinace
* Rozdélte rozsah portl fastethernet na SW-C2 na tfi ¢asti a priradte je k VLAN.
40, 42, 42
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* Pfipojte hostitele k prvnim portdim jednotlivych VLAN: PC3:vlan 40, PC4:vlan 41, PC5:
vlan 42.
« Povolit smérovani mezi VLAN na C2. Pro adresovani pouZit prvni adresy z poolu podsiti
Rozhrani SVI
* Nakonfigurujte server DHCPv4 na C2 pro vySe uvedené tfi sité VLAN. PouZijte stejné nazvy pooll jako nézvy siti
VLAN. Vyloucte prvnich 10 adres z podsité. PouZzijte adresu serveru DNS: 201.1.20.200. Zahrnte
vychozi brany. Nakonfigurujte hostitele PC3-5 pro automatickou konfiguraci IPv4.

Konfigurace segmentu sité pro administratory

* Pripojte C1 k SW-C1 pomoci poslednich dostupnych portQ. Prevedte port na C1 jako port L3 (router) a
nakonfigurujte IPv4 a IPv6 pomoci prvnich adres ve fondu. Zajistéte konzistenci ¢asti hostitele IPv4, ID
rozhrani pro IPv6 GUA a adresy lokalniho spojeni IPv6.

+ Nakonfigurujte bezstavovy protokol DHVPv6 na C1 pro sit Admin. Nazev poolu: Admin. Pro adresu serveru DNS
pouzijte: 2001:CAFE:1:20::200. Nakonfigurujte hostitele pro automatickou konfiguraci IPv6.

+ Nakonfigurujte pocitace PC1 a PC2 se statickymi adresami IPv4 (dal3i dostupné adresy). Jako adresu serveru DNS
pouZiti: 201.1.20.200

Konfigurace segmentu sité DC
* Nakonfigurujte VLAN na C1 a SW-DC dle pfedpokladll v adresnim plénu.
* Povolte smérovani mezi VLAN pro IPv4 a IPv6. PouZzijte prvni adresy z
jednotlivé fondy podsiti na vytvofenych rozhranich.
+ Nakonfigurujte trunk 802.1q mezi C1 a SW-DC
« Prifadte servery k VLAN odpovidajicim zptsobem: DC-A:vlan10, DC-B:vlan20; DC-C:vlan30

« Staticky nakonfigurujte adresy IPv4 a IPv6 serveru s pouZitim druhych dostupnych adres

Konfigurace vychoziho smérovani OSPF a IPv4

* Na vSech routerech OSPF by ID procesu mélo byt 1

* Nakonfigurujte OSPF v centréle a pobolce s uvedenim ID routeru (1.1.1.1a 1.1.1.2) a
Rozhrani zapojena do procesu pomoci prikazu ip ospf. ¢

Nakonfigurujte OSPF na C1 a C2 pomoci sitovych prikazl. Zahrrite vSechny sité i s jejich maskami a v
pfipadé potfeby nakonfigurujte pasivni rozhrani.

» Nakonfigurujte vychozi smérovani k ISP-A v centrale a pobocce s pouZitim adresy IPv4 pro dalSi uzel. Vychozi
trasa z routeru v centrale by méla byt primarni trasa a trasa z routeru pobocky by méla byt zalozni (pouzijte

administrativni vzdalenost 115). Inzerujte vychozi trasy v OSPF.

Konfigurace PAT
* Hostitelé s privatni IPv4 adresou (10.0.0.0) musi pfi komunikaci pouZivat sluzbu PAT.
* Hostitelé s vefejnym oslovovanim by méli komunikovat bez sluzby PAT
* Sluzba PAT mé béZet na routerech v centrale a pobockach. Preklad spociva ve vyuZiti adresy rozhrani
pripojujicich se k ISP-A.

* Pouzijte ACL €islo 1 s jednim zdznamem.

Konfigurace smérovani IPv6
* Nakonfigurujte statické smérovani na Centralé pro smérovani IPv6 paketl do sité
interni. Statické poloZky provadéjte samostatné pro kazdou sit's uvedenim IPv6é GUA

smérovac dalsiho skoku.
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+ Nakonfigurujte vychozi smérovani IPv6 na C1 pro smérovani paketd do externich siti pres router

Centralni odkaz na IPv6 GUA routeru s dalSim hopem.

Konfigurace ACL
+ Omezit pristup k podsiti IPv4 serveru DC-A ze v3ech podsiti IPv4 v segmentu sité
Skupina (10.4.v.0/16) pouze pro protokoly http a https. Povolte ostatni provoz IPv4 mezi podsitémi.
Nakonfigurujte ACL na pobockovém routeru. PouZijte nazev ACL: ACL-DC-A

* Pouze server DC-B by nemél byt dostupny pres IPv6 z externich siti. PouZijte nazev ACL: ACL-
DC-B

Konfigurace segmentu sité Skupina

+ Nakonfigurujte etherkanal 1 mezi SW-OD-A a SW-OD-C pomoci LACP a rezimu
aktivni. Nakonfigurujte odkaz jako kmenovou linku

+ Nakonfigurujte pripojeni mezi zbyvajicimi pfepinaci také jako trunky. « Nakonfigurujte VLAN 50 a VLAN 60 na

vSech tfech prepinacich.

* Povolit smérovani mezi definovanymi VLAN na Od1. Pro adresovani subintejtl pouZijte prvni adresy z fondu
podsiti. Cisla subintejtl odpovidaji €islGm VLAN.

« Pfifadte hostitelsky pocita¢ PC9 k VLAN 50 a pocita¢ PC10 k VLAN 60.

+ Nakonfigurujte hostitele s adresovanim IPv4. Pro podsité pouZijte sekundarni adresy z fondu.

* Zménte rezim protokolu STP na prepinacich na rapid-pvst. SW-OD-A by mél byt kofenovym mostem pro obé

sité VLAN. Provedte prislusnou konfiguraci bez explicitniho zadani priority.

* Zménte rozhrani pro spravu na vsech tfech prepinacich na VLAN50. Konfigurace

IPv4 adresy s pouZzitim poslednich tFi adres z fondu pro pfepina¢ SW-OD-A, SW-OD-B, SW-OD-C (posledni).

* Pfipravte prepinac SW-OD-A pro vzdalenou spravu pomoci SSH. Doména:
konkurs.com, délka klice 1024, uZivatel: admin1 s heslem cisco1 (heslo by nemélo byt v textové podobé).
Nakonfigurujte vSechny radky.

+ Nakonfigurujte OSPF na Od1 pomoci sitovych pfikazll a adres a masek rozhrani.
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Konecna topologie
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Pocatecni a finalni konfigurace Ukolu navrhu a implementace

C1 - pocatecni C1 - finale

Nedostatek

verze 16.3.2 bez

Casovych razitek sluzeb protokolu data a ¢asu
ms

7adna casova razitka sluzby, ladéni, datum a ¢as
ms

zadné Sifrovani hesla sluzby ! nazev hostitele C1!'!

Zadna IP adresa

cef IP
smérovani ! IPv6

unicast smérovani ! zadny IPv6

cef!l administrator

IPv6 DHCP poolu
dns-server 2001:CAFE:1:20::200 ! ! | reZim spanning-

tree pvst!!

rozhrani Port-kanal1

Z73dnd IP adresa
switchportu 10.0.1.1 255.255.255.0 ! rozhrani

GigabitEthernet1/0/1 Zaddnd IP adresa switchportu
201.10.10.58
255.255.255.252 duplex automaticka
rychlost automaticka IPv6
adresa FE80::2 link-
local IPv6 adresa
2001:BAC:A:1::2/64 ! rozhrani GigabitEthernet1/0/2
rezim switchportu trunk ! ! rozhrani GigabitEthernet1/0/22

zadny switchport IP adresa 10.2.1.1 255.255.255.0
duplex automaticka rychlost

automaticka adresa IPv6 FE80::1 link-local adresa IPv6
2001:BAC:A:2::1/64
ipv6 a dalsi konfiguraéni pfiznak IPv6 dhcp server Admin !

rozhrani

GigabitEthernet1/0/23
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Zadny prepinac zadna

IP adresa skupina

kanall 1 reZim zadouci duplex automaticka rychlost
automaticka !

rozhrani

GigabitEthernet1/0/24 Zadny prepinac¢ Zadna IP adresa
skupina kanald 1 rezim
zadouci duplex

automaticka rychlost automaticka

Rozhrani Vlan1 bez IP
adresy, vypnuti! !'!

rozhrani Mlan10
MAC adresa 00d0.baab.2d01 IP adresa
201.10.10.1

255.255.255.224
Adresa IPv6 FE80::1 lokaIni linka Adresa IPv6
2001:BAC:A:A::1/64 ! rozhrani Vlan20 MAC adresa

00d0.baab.2d02 IP adresa
201.10.10.33 255.255.255.240

Adresa IPv6 FE80::1 link-local adresa IPv6
2001:BAC:A:B::1/64 ! rozhrani Vlan30 MAC adresa

00d0.baab.2d03 IP adresa
201.10.10.49 255.255.255.248

Adresa IPv6 FE80::1 link-local adresa IPv6
2001:BAC:A:C::1/64 ! router ospf 1 log-adjacency-

changes pasivni
rozhrani GigabitEthernet1/0/2
pasivni rozhrani
GigabitEthernet1/0/22

sit'10.0.1.0 0.0.0.255 oblast 0 sit' 10.2.1.0 0.0.0.255
oblast 0 sit' 201.10.10.0 0.0.0.31 oblast 0 sit'201.10.10.32
0.0.0.15 oblast 0 sit'201.10.10.48 0.0.0.7 oblast 0 sit’
201.10.10.56 0.0.0.3 oblast 0

lip bez tfid! ip flow-

export verze 9!
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Trasa ipv6 ::/0 2001:BAC:A:1::1 1!

linka con 0!

linka aux 0!

linka vty 0 4

pfihlaSeni!! konec

C2 - pocatecni

C2 - finalni ! verze

Nedostatek

16.3.2 bez ¢asovych

razitek sluZzeb protokolu data a ¢asu
ms

zadné Casova razitka sluzby, ladéni, datum a ¢as
ms

zadné Sifrovani hesla sluzby! nazev hostitele C2! ! lip

dhcp vyloucena

adresa 10.3.40.1 10.3.40.10 ip dhcp vyloucena adresa
10.3.41.1

10.3.41.10 ip dhcp vylou€ena adresa 10.3.42.1 10.3.42.10 ! ip
dhcp pool PracO

sit'10.3.40.0 255.255.255.0 vychozi-smérovac 10.3.40.1 dns-
server 201.1.20.200

ip dhcp pool Pract sit' 10.3.41.0
255.255.255.0 vychozi-smérovac 10.3.41.1 dns-server

201.1.20.200 ip dhcp pool Prac2 sit’
10.3.42.0 255.255.255.0 vychozi-smérovac
10.3.42.1 dns-server
201.1.20.200 ! 11 Zadné ip cef ip routing ! Zadné ipv6

cef! !l reZim spanning-tree pvst
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rozhrani Port-kanal1

73dnd IP adresa
prepinace 10.0.1.2 255.255.255.0 ! rozhranf

GigabitEthernet1/0/1 Zadna IP adresa prepinace
10.1.1.1 255.255.255.0
duplex automaticka rychlost automaticka ! rozhrani
GigabitEthernet1/0/2

rezim prepinace

trunk ! ! rozhrani GigabitEthernet1/0/23 Zadny

prepinac zadna IP adresa skupina

kanald 1 rezim zadouci duplex automaticka rychlost
automaticka ! rozhrani
GigabitEthernet1/0/24
Zadny prepinac Zadna IP adresa skupina kanall 1
rezim zadouci

duplex

automaticka rychlost automatickd ! ! rozhrani Vlan1
73dnd IP adresa

vypnuti

rozhrani Vlan40
MAC adresa 000c.cfd8.5301 IP adresa

10.3.40.1 255.255.255.0 ! rozhrani Vlan41 MAC adresa

000c.cfd8.5302 IP adresa
10.3.41.1 255.255.255.0 ! rozhrani Vlan42

MAC adresa 000c.cfd8.5303
IP adresa 10.3.42.1 255.255.255.0 ! router ospf 1 log-

adjacency-changes
pasivni-rozhrani GigabitEthernet1/0/1
pasivni-rozhrani
GigabitEthernet1/0/2 sit 10.0.1.0
0.0.0.255 oblast 0

sit’10.1.1.0 0.0.0.255 oblast 0 sit'10.3.40.0 0.0.0.255
oblast 0
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sit' 10.3.41.0 0.0.0.255 oblast 0 sit' 10.3.42.0 0.0.0.255
oblast 0
!

ip beztfidni! ip flow-

export verze 9! | fadek con 0! fadek aux

0! Fadek vty 0 4

prihlaseni! !

konec

Centralini - pocatecni ! verze

Centralni - finale

15.4 bez ¢asovych

razitek sluzeb protokol datum a ¢as
ms

zadna Casova razitka sluzby, ladéni, datum a cas
ms

Zadné Sifrovani hesla sluzby ! ndzev hostitele

Centrala!!Z4dnd IP adresa

cef ipv6 unicast-

routing ! Zadné IPv6 cef! | rezim

spanning-tree

pvst ! rozhrani GigabitEthernet0/0/0

2adnd IP adresa duplex automatické rychlost
automatické vypnuti !
rozhrani

GigabitEthernet0/0/1 Zadna IP adresa duplex
automatické rychlost
automatické

vypnuti

Rozhrani GigabitEthernet0/0/2 IP adresa
172.31.12.2

255.255.255.252
Adresa IPv6 FE80::2 link-local adresa IPv6
2001:CAFE:1:1:A::2/80

verze 15.4 zadna

Casova razitka sluzeb protokol datum a cas
ms

Zadna Casova razitka sluzby, ladéni, datum a cas
ms

zadné Sifrovani hesla sluzby ! nazev hostitele centrala !

74dna IP adresa cef ipv6

unicast

smérovani! Zadné IPv6 cef! ! reZzim

spanning-tree

pvst ! ! rozhrani GigabitEthernet0/0/0 IP

adresa 201.10.10.57 255.255.255.252

ip ospf 1 oblast 0 ip nat

uvnitr duplexu auto

rychlost auto ipvé

adresa FE80::1

link-local ipv6 adresa 2001:BAC:A:1::1/64 ! rozhrani
GigabitEthernet0/0/1 ip adresa 10.1.2.1 255.255.255.0

ip ospf 1 oblast 0 ip nat uvnitf duplexu auto
rychlost auto !
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Rozhrani Vlan1 bez IP

adresy, vypnuti!

!'ip beztfidni! ip flow-

export verze 9!! Fadek con 0! fadek aux

0!radekvty04

prihlaseni ! !!

konec

Rozhrani GigabitEthernet0/0/2 IP adresa 172.31.12.2

255.255.255.252
Filtr provozu IPv6 ACL-DC-B v IP nat mimo IPv6 adresu
FE80::2 link-local IPv6
adresa 2001:CAFE:1:1:A::2/80 ! rozhrani Vlan1 Zadna IP
adresa vypnuti

! router ospf 1 router-
id 1.1.1.1 log-adjacency-

changes default-information

originate ! ip nat uvnitf source list 1 interface

GigabitEthernet0/0/2 overload ip classless ip route 0.0.0.0 0.0.0.0
172.31.12.1 ! ip flow-export verze 9! Trasa ipv6 ::/0
2001:CAFE:1:1:Ax1

Trasa ipv6 2001:BAC:A:A::/64 2001:BAC:A:1::2 Trasa ipv6

2001:BAC:A:B::/64 2001:BAC:A:1::2 Trasa

ipv6 2001:BAC:A:C::/64 2001:BAC:A:1::2 Trasa ipv6

2001:BAC:A:2::/64 2001:BAC:A:1::2 | seznam
pristupovych prav 1

povolen{ 10.0.0.0 0.255.255.255 seznam
pfistupovych prav ipvé

ACL-DC-B zakazat ipv6 libovolny hostitel
2001:BAC:A:B::2 povoleni

ipv6 libovolny libovolny !'! linka con 0! linka aux
0!

radek vty 0 4

prihlaSeni ! konec

IPS-A - Pocatecni verze!

IPS-A - finalni

Verze 15.4

Konfigurace nezménéna
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Zadna Casova razitka sluzby protokol datum a cas
ms

Zadna Casova razitka sluzby, ladéni, datum a ¢as
ms

Z4adné sifrovani hesla sluzby! Nézev hostitele ISP-A! | IP CEF

IPV6 unicast-routing! Zadné

IPV6 CEF!!

ReZim spanning-tree pvst! ! Rozhrani

GigabitEthernet0/0/0

zadna IP adresa duplex automaticka rychlost

automaticka! Rozhrani GigabitEthernet0/0/0.10 zapouzdreni
dot1Q 10 IP adresa
201.1.10.1
255.255.255.0!

Rozhrani GigabitEthernet0/0/0.20 zapouzdreni dot1Q 20 IP
adresa 201.1.20.1 255.255.255.0 IPv6
adresa FE80::1 link-local IPv6 adresa 2001:CAFE:1:20::1/64 ! rozhrani

GigabitEthernet0/0/1 bez IP adresy duplex automaticka rychlost

automatické vypnuti

Rozhrani GigabitEthernet0/0/2 IP adresa 172.31.12.1
255.255.255.252

Adresa IPv6 FE80::1 link-local adresa IPv6
2001:CAFE:1:1:A::1/80!

rozhrani Serial0/2/0

IP adresa 172.31.12.5
255.255.255.252 taktovaci

frekvence 2000000 ! rozhrani

Serial0/2/1 Zadnd IP adresa taktovaci

frekvence 2000000
vypnuti

|

rozhrani Vlan1
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2&dné vypnuti IP adresy

ip beztfidni ip trasa
201.10.10.0 255.255.255.0 172.31.12.2 ip trasa 201.10.10.0
255.255.255.0

172.31.12.6 5! ip flow-export verze 9 ! ipv6 trasa 2001:BAC:A::/
48 2001:CAFE:1:1:Ax:2 1!

linka con 0!linka aux 0! linka vty 0 4

prihlaseni ! ! konec

Qd1 - pocinaje ! verze 15.4

0d1 - finalni ! verze

Zadna Casova razitka
sluzby protokol datum a ¢as

ms

Zadna Casova razitka sluzby, ladéni, datum a ¢as
ms

zadné Sifrovani heslem sluzby ! nazev hostitele

From1 lip cef Zddné

ipv6 cef!

rezim spanning-tree

pvst ! rozhrani GigabitEthernet0/0/0 Zadna

IP adresa duplex automaticka rychlost automatické
vypnuti ! rozhranf
GigabitEthernet0/0/1

74dna IP adresa
duplex

automaticka rychlost automatické vypnuti

15.4 bez €asovych

razitek sluzeb, protokolu, data a €asu
ms

Zadna Casova razitka sluzby, ladéni, datum a €as
ms

Zadné Sifrovani heslem sluzby ! ndzev hostitele

From1 ! IP CEF

zadné
IPv6 CEF!!

rezim spanning-tree pvst ! rozhrani

GigabitEthernet0/0/0 IP adresa 10.1.3.2 255.255.255.0
duplex automaticka rychlost automaticka ! rozhrani
GigabitEthernet0/0/1
zadnd IP adresa

duplex automaticka rychlost automaticka ! rozhrani
GigabitEthernet0/0/1.50
zapouzdreni dot1Q
50
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! rozhrani GigabitEthernet0/0/2 Zzadna IP adresa
duplex automaticka
rychlost

automatické
vypnuti !

rozhrani Vlan1 zadna IP
adresa vypnuti ! IP
bez tfid! ip

flow-export verze

9 !'llinka con 0! linka aux 0! linka vty O

4 prihlaSeni 1!

konec

IP adresa 10.4.50.1 255.255.255.0 ! rozhrani
GigabitEthernet0/0/1.60 zapouzdreni dot1Q 60 IP
adresa 10.4.60.1 255.255.255.0 !

rozhrani GigabitEthernet0/0/2 24dna IP adresa duplex

automaticka rychlost automatické vypnuti

Rozhrani Vlan1 bez IP
adresy, vypnuti!

! router ospf 1 log-

adjacency-changes sit'10.1.3.2
0.0.0.0 oblast 0 sit'10.4.50.1 0.0.0.0 oblast 0

sit'10.4.60.1 0.0.0.0 oblast 0

lip beztfidni! ip

flow-export verze 9 !'! fadek con 0!

radek aux 0!

radek vty 0 4

prihlaseni!!! konec

Pobocka - Pocatecni ! Verze

Vétev - Finalni verze!

16.6.4

7adna Casova razitka sluzby protokol datum a ¢as
ms

zadna Casova razitka sluzby, ladéni, datum a cas
ms

Zadné Sifrovani hesla sluzby ! ndzev hostitele

vétev ! 7adna IP adresa cef

74dnd IPv6

adresa cef! ! reZzim

spanning-tree PVST !

Verze 15.4

7adna Casova razitka sluzby protokol datum a ¢as
ms

Zadna Casova razitka sluzby, ladéni, datum a cas
ms

zadné Sifrovani hesla sluzby ! nazev hostitele

vétev ! Zadnd IP adresa cef

74dna IPv6

adresa cef ! rezim

spanning-tree PVST !
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Rozhrani GigabitEthernet0/0/0 Z4dn4 IP adresa
duplex automaticky
rychlost automaticky!

Rozhrani

GigabitEthernet0/0/1 Zadna IP adresa duplex
automaticky rychlost
automaticky!

Rozhrani

GigabitEthernet0/0/2 Zaddna IP adresa duplex
automaticky rychlost
automaticky!
RozhraniSériové0/2/0

IP adresa 172.31.12.6 255.255.255.252 |
rozhrani Serial0/2/1 Zadna

IP adresa taktovaci frekvence
2000000 ! rozhrani

Vlan1 Zadna IP adresa ! IP bez

tfid! ip flow-export verze

9 !!linka con 0! linka

aux 0!linka vty 0 4

pfihlaSeni!!! konec

! rozhrani GigabitEthernet0/0/0 IP adresa 10.1.3.1
255.255.255.0 ip ospf 1 oblast 0 ip access-group ACL-DC-A
v ip nat uvnitf duplexu
automaticka rychlost auto ! rozhrani
GigabitEthernet0/0/1
IP adresa 10.1.2.2
255.255.255.0 ip

ospf 1 oblast 0 ip nat uvnitf duplexu automaticka
rychlost auto ! rozhrani GigabitEthernet0/0/2 Zzadna IP
adresa duplex automaticka
rychlost auto !
rozhraniSerial0/2/0

IP adresa 172.31.12.6
255.255.255.252 ip nat

vnéjsi ! rozhrani

Serial0/2/1 Zadna IP adresa taktovaci

frekvence 2000000

I'rozhrani Vlan1 Zzadna IP

adresa ! router ospf 1

router-id 1.1.1.2 log-
adjacency-changes default-

information originate ! ip nat uvnitf

source list 1 interface Serial0/2/0 overload ip classless

ip route 0.0.0.0 0.0.0.0 172.31.12.5 115 ! ip flow-export verze 9 ! !
seznam pfistupt 1 povoleni 10.0.0.0

0.255.255.255 ip
seznam pfistuptl rozsifeny ACL-DC-A povoleni tcp 10.4.0.0

0.0.255.255 201.10.10.0 0.0.0.31 eq www

povoleni tcp 10.4.0.0 0.0.255.255 201.10.10.0 0.0.0.31
eq 443 zakazat ip

10.4.0.0 0.0.255.255

201.10.10.0 0.0.0.31

10
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povoleni IP adresy jakékoli jakékoli !!

linka con 0! linka

aux 0! linka vty

SW_C1 - chybi inicidla

04 prihlaSeni!!!
konec
SW-C1 - findle

verze 15.0 Zadna

Casova razitka sluZzeb protokol datum a ¢as
ms

zadna Casova razitka sluzby, ladéni, datum a ¢as
ms

zadné Sifrovani hesla sluzby ! nazev hostitele SW-C1 !

reZim spanning-tree

pvst spanning-tree rozsifeni systémového

ID ! rozhrani FastEthernet0/1 ! rozhrani

FastEthernet0/2!!

rozhrani GigabitEthernet0/1 ! rozhrani

GigabitEthernet0/2 ! rozhrani Vlan1 bez IP adresy

vypnuti

I Fadek con 0!

radek vty 0 4

prihlaSeni radek vty
515

prihlaSeni! konec

SW-C2 - chybi iniciala

SW-C2 - findlni verze 15.0

11
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Zadna Casova razitka sluzby protokol datum a ¢as
ms

zadna Casova razitka sluzby, ladéni, datum a ¢as
ms

zadné Sifrovani hesla sluzby ! nazev hostitele SW-

C2!!rezim spanning-

tree pvst spanning-tree rozsifeni
systémového ID ! rozhrani FastEthernet0/1

pfistup k switchportu vlan 40 pfistup k
reZimu switchportu ! rozhrani

FastEthernet0/2
pristup k switchportu vlan 40 pfistup k

rezimu switchportu ! rozhrani

FastEthernet0/3
pristup k switchportu vlan 40 pfistup k
reZimu switchportu ! rozhrani

FastEthernet0/4

pfistup k switchportu vlan 40 pfistup k
rezimu switchportu ! rozhrani

FastEthernet0/5
pristup k switchportu vlan 40 pfistup k
reZimu switchportu ! rozhrani

FastEthernet0/6

pfistup k switchportu vlan 40 rezim
switchportu pfistup ! rozhrani

FastEthernet0/7 pfistup k switchportu
vlan 40 reZim switchportu pfistup !
rozhrani FastEthernet0/8

pristup k switchportu vlan 40 pfistup k

rezimu switchportu ! rozhrani

FastEthernet0/9
pristup k switchportu VLAN 41 ! rozhrani

FastEthernet0/10 pFistup k switchportu
VLAN 41 ! rozhrani FastEthernet0/11

pristup k switchportu VLAN 41 ! rozhrani
FastEthernet0/12 pFistup k switchportu

VLAN 41!

12
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rozhrani FastEthernet0/13 switchport

pfistup vlan 41!

Rozhrani FastEthernet0/14 pfistup k
switchportu VLAN 41! Rozhrani

FastEthernet0/15 pFistup k switchportu
VLAN 41! Rozhrani FastEthernet0/16

pfistup k switchportu VLAN 41! Rozhrani
FastEthernet0/17 pFistup k switchportu

VLAN 42! Rozhrani FastEthernet0/18 pfistup
k switchportu VLAN 42! Rozhrani

FastEthernet0/19 pristup k switchportu
VLAN 42! Rozhrani FastEthernet0/20

pristup k switchportu VLAN 42! Rozhrani
FastEthernet0/21 pfistup k switchportu

VLAN 42! Rozhrani FastEthernet0/22 pfistup
k switchportu VLAN 42! Rozhrani

FastEthernet0/23 pfistup k switchportu
VLAN 42! Rozhrani FastEthernet0/24

pristup k switchportu VLAN 42! Rozhrani
GigabitEthernet0/1 rezim switchportu

trunk! Rozhrani GigabitEthernet0/2!
rozhrani Vlan1 bez IP adresy, vypnuti

I Fadek con 0!

radek vty 0 4

prihlaSeni radek vty
515

prihlaSeni! konec
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SW-DC - pocatecni

SW-DC - finaIni ! verze

Nedostatek

15.0 bez ¢asovych

razitek sluzeb, protokolu, data a ¢asu
ms

zadna Casova razitka sluzby, ladéni, datum a cas
ms

zadné Sifrovani hesla sluzby ! ndzev hostitele SW-

DC!!rezim spanning-

tree pvst spanning-tree rozsifeni

systémového ID ! rozhrani FastEthernet0/1

pfistup k prepinaci VLAN 10! rozhrani

FastEthernet0/2
pristup k prfepinaci VLAN 20! rozhrani

FastEthernet0/3

PFistup k switchportu VLAN 30! ! Rozhrani

GigabitEthernet0/1! Rozhrani GigabitEthernet0/2

ReZim switchportu Trunk! Rozhrani VLAN1 bez
IP adresy Vypnuti

I fadek con 0!

radek vty 0 4

prihlaSeni Fadek vty
515

prihlaseni!! konec

SW-OD-A - iniciala

SW-OD-A - finalni

verze 15.0 Zadna

Casova razitka sluzeb protokol datum a ¢as
ms

zadna Casova razitka sluzby, ladéni, datum a cas
ms

zadné Sifrovani hesla sluzby ! nazev hostitele SW-

OD-A
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11 ndzev-ip-doménykonkurs.com !

uZivatelské_jméno admin1 tajny kéd 5

$1$mERr$q.MA2tj.WFptzvbifg/1i.! ! | reZim spanning-

tree rapid-pvst spanning-tree extend system-id
spanning-tree vlan 50,60 priorita

24576!

rozhrani Port-kanal1 rezim prepinace

trunk ! rozhrani FastEthernet0/1

pfistup k prepinaci VLAN 50!

! rozhrani FastEthernet0/23 rezim switchportu
trunk kanal-skupina 1 rezim aktivni !

rozhrani FastEthernet0/24 rezim switchportu

trunk kanal-skupina 1 rezim aktivni! rozhrani
GigabitEthernet0/1 rezim switchportu

trunk ! rozhrani GigabitEthernet0/2 rezim

switchportu trunk ! rozhrani Vlan1 zZadna IP

adresa vypnuti

rozhrani Vlan50

IP adresa 10.4.50.252 255.255.255.0 ! ! linkas 0!

radek vty 0 4

prihlaseni lokalni

transport vstup ssh radek vty 5
15 prihlaseni lokalni

transport vstup

ssh ! ! konec

15
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SW-OD-B - chybi iniciala

SW-OD-B - findlni ! verze

15.0 bez ¢asovych

razitek sluzeb, protokolu, data a ¢asu
ms

Zadna Casova razitka sluzby, ladéni, datum a €as
ms

zadné Sifrovani hesla sluzby ! nazev hostitele SW-OD-

B!!reZim spanning-tree

rapid-pvst spanning-tree extend systémové ID !
rozhrani FastEthernet0/1

PFistup k switchportu VLAN 60! ! Rozhrani

GigabitEthernet0/1, reZzim switchportu, trunk!
Rozhrani GigabitEthernet0/2, rezim

switchportu, trunk! Rozhrani VLAN1, Zadna IP
adresa, vypnuti

rozhrani Vlan50

IP adresa 10.4.50.253 255.255.255.0 ! I linka con 0! linka vty O

4 prihlaseni linka

vty 5 15 pfihlaSeni!!
konec

SW-0OD-C - chybi inicidla

SW-OD-C - finalni

verze 15.0 Zzadna

Casova razitka sluzeb protokol datum a cas
ms

Zadna Casova razitka sluzby, ladéni, datum a Cas
ms

zadné Sifrovani hesla sluzby ! nazev hostitele SW-OD-

C!

16
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! reZim spanning-tree rapid-pvst spanning-tree
extend system-id ! rozhrani Port-kandl1 rezim

switchportu trunk ! ! rozhrani

FastEthernet0/23 rezim switchportu

trunk skupina kanall 1 rezim aktivni ! rozhrani
FastEthernet0/24 rezim switchportu
trunk skupina kanalG 1 rezim aktivni ! rozhrani
GigabitEthernet0/1 rezim switchportu trunk !

rozhrani GigabitEthernet0/2 !
rozhrani Vlan1 zadna IP adresa vypnuti

rozhrani Vlan50

4 prihlaseni linka

vty 5 15 pfihlaseni!!

konec

17

IP adresa 10.4.50.254 255.255.255.0 ! ! linka con 0 ! linka vty 0




Machine Translated by Google

Semifinalovy ukol
Problémova cast

Popis situace

Zaméstnanci spole¢nosti nahlasili nové najatému administratorovi nékolik problémd se siti. Novy administrator se pokusil
problémy vyFesit, ale netispé$né. Reditel IT dile poznamenal, Ze jednani nového administratora problémy eskalovalo. Poté, co bylo
zjiSténo, Ze administrator postrada pozadované kompetence, byl propustén a byly najaty sluzby externiho spravce sité. Jako
zaméstnanec tohoto administratora je vasim uUkolem identifikovat a vyresit problémy na zakladé nedostatecné dokumentace a

uzivatelskych hlaseni.

+ Zdokumentujte vSechny své akce. « UkaZte, jak nastavit topologii,
stav konfigurace, stav protokolu, konektivitu a
Zejména zdroj problému je pro hodnoceni tohoto Ukolu klicovy. * Po uréeni pravdépodobné
pfi¢iny navrhnéte ndpravna opatreni a provedte je. « Pokud jsou Ucinna, archivujte spravnou konfiguraci sitového zafizeni

pomoci TFTP na serveru pro spravu. Nazev konfigura¢niho souboru je nazev zafizeni a pfipona .cfg.

Poznamka: Pfistup k sitovym zafizenim z PC3 nebo Management nebo Laptop1 je mozny pres SSH (routery a pfepinace) nebo HTTP (WR0).

UZivatelské jméno a heslo pro vSechna zafizeni jsou admin a cisco .

Zprava 1:
+ PCO byl nahrazen novou jednotkou. Po pfipojeni vSak neni pFistup k
sité.

« Cil: VyFesit problém

Zprava 2:
+ Aktualizace IOS je napldnovana na routeru Left 1. ProtoZe routery Left 1 a Left 2 patfi do skupiny

HSRP se nebal deaktivace routeru Left1 a pfedpokladal, Zze druhy router bude fungovat jako vychozi brana.

* Po vypnuti routeru byl Server0 nedostupny. Server Left 1 byl znovu zapnut beze zmény.

+ Cil: VylepSit HSRP pfed opétovnym pokusem o upgrade routeru Left1.

Zprava 3:
+ Administrator se nemdZe pfipojit pomoci ssh k routeru Left0 z PC3, musi pouZit server
Rizeni

+ Cil: Opravit problém. PC3 je jedenacta Fidici jednotka a potrfebuje mit pFistup k sitovym zafizenim.

Zprava 4:
* Bezdratovi uZivatelé (LaptopO0 a Laptop1) hlasi, Ze se nemohou pfipojit k jinym sitim.

+ Cil: Obnovit spojeni
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Topologie problémové ulohy

C* Cisco Packet Tracer - DAK_\Cisco\Konkurs\ZPR\ZPR — kopia.pka - Guest - 2024-03-18 17:12:21
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Pocatecni konfigurace zafizeni problémovych uloh

Iverze 16.3.2 724dna

Casova razitka sluzby log datum a ¢as ms Zadna Casova razitka
sluzby ladéni datum a ¢as ms zadna sluzba Sifrovani hesla ! nazev
hostitele MLS-Right ! ! ! ip dhcp vyloucena-adresa

192.168.10.1 192.168.10.20 ip

dhcp vyloucend-adresa 192.168.20.1 192.168.20.20 ip dhcp vyloucena-adresa
192.168.30.1 192.168.30.20 ip dhcp vyloucena-adresa 192.168.99.1 192.168.99.20 ip
dhcp vyloucena-adresa 172.16.0.5 172.16.0.6 ! ip dhcp pool VLAN10_Pool sit’
192.168.10.0 255.255.255.0 vychozi router 192.168.10.1

ip dhcp pool VLAN20_Pool sit' 192.168.20.0
255.255.255.0 vychozi router 192.168.20.1

ip dhcp pool VLAN30_Pool sit' 192.168.30.0
255.255.255.0 vychozi router 192.168.30.1

ip dhcp pool VLAN99_Pool sit' 192.168.99.0
255.255.255.0 vychozi router 192.168.99.1 dns server

192.168.99.2 ip dhcp pool WRO

sit'172.16.0.4 255.255.255.252 vychozi smérovac
172.16.0.5!!!7adné ip cef ip smérovani!

74dna ipv6

cefl | uzivatelské

jméno

administratorska opravnéni 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0 ! | ndzev-ip domény MLS-

Right.konkurs.edu ! ! reZim spanning-tree pvst!! rozhrani

GigabitEthernet1/0/1 Zadny switchport

IP adresa 172.16.1.2 255.255.255.0 ip ospf 1 oblast
0 duplex automaticky
rychlost automaticky !
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Rozhrani GigabitEthernet1/0/2 switchport trunk
nativni vian 99 rezim switchport dynamicky Zadouci!
Rozhrani GigabitEthernet1/0/3 switchport trunk nativni

vlan 99 rezim switchport dynamicky Zadouci!
Rozhrani GigabitEthernet1/0/4 Zadnd IP adresa
switchportu 172.16.0.5 255.255.255.252 IP ospf 1 oblast

0 duplex automaticky rychlost automaticky!
Rozhrani VLAN1
73dna IP adresa vypnuti

' rozhrani Vlan10 MAC
adresa 00e0.f72a.4c01 IP adresa 192.168.10.1

255.255.255.0 ! rozhrani Vlan20 MAC adresa 00e0.f72a.4c02

IP adresa 192.168.20.1
255.255.255.0 ! rozhrani Vlan30

MAC adresa 00e0.f72a.4c03 IP adresa
192.168.30.1 255.255.255.0 ! interfaceVlan99

MAC adresa 00e0.f72a.4c04 IP adresa
192.168.99.1 255.255.255.0 ! router ospf 1 router-id 1.1.200.1
log-adjacency-changes

pasivni-rozhrani

GigabitEthernet1/0/4 sit 192.168.0.0
0.0.255.255 oblast 0

lip bez tfid! ip flow-

export verze 9!! Fadek con 0! radek aux

0!fadek vty 04

prihlaseni lokalni

transport vstup
ssh ! konec
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verze 15.0 Zadna

servisni Casova razitka log datetime msec zadna servisni Casova
razitka ladéni datetime msec Zadna servisni Sifrovani heslem ! nazev
hostitele SW-RO ! povoleni tajemstvi 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! uZivatelské jméno admin tajemstvi 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7moO ! rezim spanning-tree pvst spanning-tree rozsifeni

systémového ID ! rozhrani
FastEthernet0/1

pristup k switchportu VLAN 10 rezim

switchportu pfistup zabezpeceni

switchportu zabezpeceni switchportu

MAC adresa (sticky) zabezpeceni switchportu MAC adresa (sticky)

0007.ECE9.35BC spanning-tree portfast ! rozhrani FastEthernet0/2 pfistup k switchportu VLAN 20
rezim switchportu pfistup zabezpeceni

switchportu zabezpeceni switchportu
MAC adresa (sticky) zabezpeceni
switchportu MAC adresa (sticky)
0002.160D.0438 spanning-tree portfast !
rozhrani FastEthernet0/3

pristup k switchportu vlan 30 reZzim

switchportu pfistup switchport

zabezpeceni portu switchport

zabezpeceni portu MAC adresa sticky switchport zabezpeceni portu MAC

adresa sticky 0000.0CDC.AC59 spanning-tree portfast ! rozhrani FastEthernet0/4 reZzim switchportu
pristup switchport zabezpeceni portu

switchport zabezpeceni portu MAC adresa
sticky spanning-tree portfast vypnuti!
rozhrani FastEthernet0/5 rezim
switchport pristup switchport zabezpeceni portu switchport zabezpeceni

portu MAC adresa sticky spanning-
tree portfast

vypnuti ! rozhrani FastEthernet0/6 rezim
switchport pfistup switchport
zabezpeceni portu switchport
zabezpeceni portu MAC adresa sticky spanning-tree portfast vypnuti !
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rozhrani FastEthernet0/7 rezim switchport
pristup switchport zabezpeceni portu
switchport zabezpeceni portu mac-
adresa sticky spanning-tree portfast shutdown ! rozhrani FastEthernet0/8

rezim switchport pristup switchport
zabezpeceni

portu switchport zabezpeceni portu mac-
adresa sticky spanning-tree portfast
shutdown ! rozhrani FastEthernet0/9
rezim switchport pristup switchport zabezpeceni portu switchport

zabezpeceni portu mac-adresa sticky
spanning-

tree portfast shutdown ! rozhrani
FastEthernet0/10 reZzim switchport
pfistup switchport zabezpeceni portu
switchport zabezpeceni portu mac-adresa sticky spanning-tree portfast

shutdown ! rozhrani FastEthernet0/11
rezim

switchport pristup switchport zabezpeceni
portu switchport zabezpeceni portu
mac-adresa sticky spanning-tree portfast
shutdown ! rozhrani FastEthernet0/12 reZzim switchport pFistup

switchport zabezpeceni portu
switchport

zabezpeceni portu mac-adresa sticky
spanning-tree portfast shutdown !
rozhrani FastEthernet0/13 rezim
switchport pristup switchport zabezpeceni portu switchport zabezpeceni

portu mac-adresa sticky spanning-
tree portfast

shutdown ! rozhrani FastEthernet0/14 rezim
switchport pfistup switchport
zabezpeceni portu switchport
zabezpeceni portu switch MAC adresa lepkavy spanning-tree port rychlé

vypnuti ! rozhrani FastEthernet0/15
rezim

switchport pristup switchport zabezpeceni

portu




Machine Translated by Google

switchport zabezpeceni portu MAC adresa sticky spanning-tree portfast

shutdown ! rozhrani FastEthernet0/16
rezim

switchport pristup switchport zabezpeceni
portu switchport zabezpeceni portu
MAC adresa sticky spanning-tree portfast
shutdown ! rozhrani FastEthernet0/17 reZzim switchport pfistup

switchport zabezpeceni portu
switchport

zabezpeceni portu MAC adresa sticky
spanning-tree portfast shutdown !
rozhrani FastEthernet0/18 rezim
switchport pfistup switchport zabezpeceni portu switchport zabezpeceni

portu MAC adresa sticky spanning-
tree portfast

shutdown ! rozhrani FastEthernet0/19 rezim
switchport pristup switchport
zabezpeceni portu switchport
zabezpeceni portu MAC adresa sticky spanning-tree portfast shutdown

rozhrani FastEthernet0/20 rezim switchportu
pristup zabezpeceni portu switchport
zabezpeceni portu switchport MAC
adresa sticky spanning-tree portfast vypnuti

rozhrani FastEthernet0/21 rezim switchportu
pristup zabezpeceni portu switchport
zabezpeceni portu switchport MAC
adresa sticky spanning-tree portfast vypnuti

rozhrani FastEthernet0/22 reZzim switchportu
pfistup zabezpeceni portu switchport
zabezpeceni portu switchport MAC
adresa sticky spanning-tree portfast vypnuti

rozhrani FastEthernet0/23 reZim switchportu
pristup zabezpeceni portu switchport
zabezpeceni portu switchport MAC
adresa sticky spanning-tree portfast vypnuti
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I rozhrani FastEthernet0/24 rezim
switchportu pfistup switchport
zabezpeceni portu switchport
zabezpeceni portu MAC adresa sticky spanning-tree portfast vypnuti !

rozhrani GigabitEthernet0/1
switchport

trunk nativni vlan 99 ! rozhrani GigabitEthernet0/2
switchport trunk nativni vlan 99 rezim switchportu

dynamicky Zadouci ! rozhrani VLAN1 Zadna IP
adresa vypnuti

rozhrani Vlan99

IP adresa 192.168.99.21 255.255.255.0 ! IP vychozi brana

192.168.99.1 | Fadek con 0! Fadek vty 0 4 prihl&Seni

lokalni transport

vstup ssh Fadek vty
5 15 prihlaSeni!
konec

verze 15.0 zaddna

servisni Casova razitka log datetime msec Zadna servisni casova
razitka ladéni datetime msec Zadna servisni Sifrovani heslem ! nazev
hostitele SW-R1 ! povolit tajny kéd 5

$1$mERr$hx5rVt7rPNoS4wgbXKX7mO ! uzivatelské jméno admin tajny kéd 5
$1$MERr$hx5rVt7rPNoS4wgbXKX7moO ! rezim spanning-tree pvst spanning-tree rozsifeni
systémového ID ! rozhrani

FastEthernet0/1

pristup k switchportu VLAN 99 spanning-
tree portfast ! rozhrani FastEthernet0/2

pristup k switchportu VLAN 99 spanning-
tree portfast!
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rozhrani FastEthernet0/3 spanning-tree

portfast vypnuti ! rozhrani

FastEthernet0/4 spanning-tree portfast

vypnuti ! rozhrani FastEthernet0/5
spanning-

tree portfast vypnuti

rozhrani FastEthernet0/6 spanning-tree

portfast shutdown

rozhrani FastEthernet0/7 spanning-tree

portfast shutdown

! rozhrani FastEthernet0/8 spanning-tree

portfast vypnuti ! rozhrani

FastEthernet0/9 spanning-tree portfast

vypnuti ! rozhrani FastEthernet0/10
spanning-

tree portfast vypnuti

rozhrani FastEthernet0/11 spanning-tree

portfast shutdown

rozhrani FastEthernet0/12 spanning-tree

portfast shutdown

rozhrani FastEthernet0/13 spanning-tree
portfast shutdown

rozhrani FastEthernet0/14 spanning-tree

portfast shutdown

! rozhrani FastEthernet0/15 spanning-tree

portfast vypnuti ! rozhrani

FastEthernet0/16 spanning-tree portfast

vypnuti ! rozhrani FastEthernet0/17
spanning-

tree portfast vypnuti
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rozhrani FastEthernet0/18 spanning-tree

portfast shutdown

rozhrani FastEthernet0/19 spanning-tree

portfast shutdown

rozhrani FastEthernet0/20 spanning-tree

portfast shutdown

! rozhrani FastEthernet0/21 spanning-tree

portfast shutdown ! rozhrani

FastEthernet0/22 spanning-tree portfast

shutdown ! rozhrani FastEthernet0/23
spanning-

tree portfast shutdown ! rozhrani
FastEthernet0/24

Switchport trunk nativni vlan 99 Switchport rezim
trunk ! rozhrani GigabitEthernet0/1

Switchport trunk nativni vlan 99 ! rozhrani
GigabitEthernet0/2 Switchport trunk nativni vlan

99 ! rozhrani VLAN1 Z4dna IP adresa vypnuti

!
rozhrani Vlan99

IP adresa 192.168.99.22 255.255.255.0 ! IP vychozi brana

192.168.99.1 ! ' linka con 0 ! linka vty 0 4 prihlaseni

lokalni transport

vstup ssh linka vty
5 15 prihlaSeni'!
konec

verze 15.4
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Zadné Casova razitka sluzby log datum a ¢as ms Zadna casova
razitka sluzby ladéni datum a ¢as ms Zadna sluzba Sifrovani hesla !
nazev hostitele Central ! ! Z4dn4 IP adresa cef

74dnd IPv6 adresa cef !

uzivatelské
jméno

administratorska opravnéni 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ndzev IP domény

Central.konkurs.edu ! ! reZzim spanning-tree pvst!!

rozhrani GigabitEthernet0/0/0 IP

adresa 172.16.1.1 255.255.255.0 IP ospf 1 oblast 0
duplex automaticka rychlost automaticka ! rozhrani
GigabitEthernet0/0/1
zadnd IP adresa
duplex

automaticka rychlost automatické vypnuti!
rozhrani
GigabitEthernet0/0/2
zadna IP adresa
duplex

automaticka rychlost automatické vypnuti

!
rozhrani Sériové ¢islo 0/1/0

IP adresa 172.16.2.1 255.255.255.0 IP ospf 1 oblast 0 !
rozhrani Serial 0/1/1 Zadna

IP adresa taktovaci frekvence
2000000 vypnuti

Rozhrani Vlan1 bez IP
adresy, vypnuti!

! router ospf 1 router-
id 1.1.1.1 log-adjacency-

changes !ip bez tfid! ip flow-export

verze 9!!
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radek con 0!

radek aux 0!

radek vty 0 4
prihlaseni lokalni
transport vstup ssh !'!'! konec

verze 15.4 Z4dna

Casova razitka sluzby log datetime msec zadna €asova razitka
sluzby ladéni datetime msec Zadna sluzba Sifrovani hesla ! nazev
hostitele Left0 ! ! Zddn4 ip cef Zddna ipv6 cef !!

uZivatelské jméno

admin
opravnéni 15 tajné

5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! ! ip ndzev domény Left0.konkurs.edu !'! reZim spanning-tree pvst !

rozhrani GigabitEthernet0/0/0 ip adresa 172.16.3.1

255.255.255.0 ip ospf 1 oblast 0 duplex

automaticka rychlost automaticka ! rozhrani
GigabitEthernet0/0/1 ip adresa 172.16.4.1 255.255.255.0 ip
ospf 1 oblast 0 duplex
automaticka
rychlost

automaticka ! rozhrani GigabitEthernet0/0/2 zZadna
IP adresa duplex automaticka rychlost automatické
vypnuti ! rozhraniSerial0/1/0

IP adresa 172.16.2.2 255.255.255.0 IP ospf 1 oblast 0 IP
pristupova skupina 107 v
taktovaci frekvenci 2000000 !

10
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rozhrani Serial0/1/1 zadna IP

adresa taktovaci
frekvence 2000000 vypnuti

Rozhrani Serial0/2/0 zadna IP

adresa taktovaci
frekvence 2000000 vypnuti

Rozhrani Serial0/2/1 zadna IP

adresa taktovaci
frekvence 2000000 vypnuti

Rozhrani Vlan1 bez IP
adresy, vypnuti!

! router ospf 1 router-
id 1.1.100.1 log-adjacency-

changes !ip classless ip route

192.168.99.23
255.255.255.255 Null0 ! ip flow-export verze 9 ! ! access-list 107 permit tcp

any 172.17.1.104 0.0.0.7 eq www access-

list 107 permit icmp any 172.17.1.104 0.0.0.7 access-list 107 deny ip any 172.17.1.104 0.0.0.7

access-list 107 permit ip any any ! ! line con 0 ! line aux 0! line vty 0 4 login local
transport input ssh!!!end

Iverze 15.4 Z4dna

Casova razitka sluzby log datetime msec zadna ¢asova razitka
sluzby ladéni datetime msec Zadna sluzba Sifrovani heslem ! nazev
hostitele Left1 ! ip cef Z&dn4 ipv6 cef

11
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!l uZivatelské jméno administratorska opravnéni 15 tajné 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7mO0 ! lip ndzev

domény Left1.konkurs.edu ! ! reZim spanning-tree

pvst ! ! rozhrani GigabitEthernet0/0/0

ip adresa 172.17.1.1 255.255.255.0 ip ospf 1 oblast
0 duplex automaticka rychlost automaticky pohotovostni
rezim 1ip 172.17.1.254
pohotovostni
rezim 1 priorita
80 pohotovostni rezim 1 preempt !
rozhrani GigabitEthernet0/0/1 ip
adresa 172.16.3.2

255.255.255.0 ip ospf 1 oblast 0 duplex automaticka
rychlost automaticky rezim ! rozhrani GigabitEthernet0/0/2
Zadna ip adresa duplex
automaticka
rychlost

automatické vypnuti

Rozhrani Vlan1 bez IP
adresy, vypnuti!

! router ospf 1 router-
id 1.1.100.10 log-adjacency-

changes pasivni-rozhrani
GigabitEthernet0/0/0 ! ip bez tfid! ip flow-export verze 9 !'! linka

con 0!linka aux 0!

linka vty 0 4 prihlaseni lokalni transport

vstup ssh ! konec

12
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verze 15.4 zadna

servisni Casova razitka log datetime msec zadna servisni Casova
razitka ladéni datetime msec Zadna servisni Sifrovani heslem ! nazev
hostitele Left2 ! | ip cef Zddnd ipv6 cef ! | uZivatelské

jméno admin opravnéni

15 tajné
5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! ip ndzev domény Left2.konkurs.edu ! ! reZim spanning-tree pvst ! !

rozhrani GigabitEthernet0/0/0 ip adresa 172.17.1.2

255.255.255.0 ip ospf 1 oblast 0 duplex

automaticka rychlost automaticky pohotovostni
rezim 1ip 172.17.1.254 pohotovostni rezim 1 preempt !
rozhrani GigabitEthernet0/0/1
IP adresa
172.16.4.2
255.255.255.0 IP ospf 1 oblast 0 duplex
automaticka rychlost auto !

rozhrani GigabitEthernet0/0/2 Zadna IP adresa
duplex automaticka rychlost automatické vypnuti

Rozhrani Vlan1 bez IP

adresy, vypnuti!

! router ospf 1 router-
id 1.1.100.20 log-adjacency-

changes pasivni-rozhrani
GigabitEthernet0/0/0 ! ip bez tfid! ip flow-export verze 9! linka

con 0!linka aux 0!

linka vty 0 4 lokalni prihlaSeni

13
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transportni vstup ssh ! konec

Iverze 15.0 zddna

servisni Casova razitka log datetime msec Zadna servisni ¢asova
razitka ladéni datetime msec Zadna servisni Sifrovani heslem ! nazev
hostitele SW-L0 ! povolit tajny kéd 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ndzev IP domény SW-L0.konkurs.edu !

uZivatelské jméno admin tajny kéd 5

$1$MERr$hx5rVt7rPNoS4wgbXKX7mO ! reZim spanning-tree pvst spanning-tree rozifeni

systémového ID ! ! interfaceVlan1

IP adresa 172.17.1.252 255.255.255.0 | IP vychozi brana

172.17.1.254 ! fadek con 0 ! Fadek vty 0 4 prihlaseni

lokalni transport

vstup ssh Fadek vty
515 prihlaseni !
konec

verze 15.0 zaddna

servisni Casova razitka log datum a ¢as ms zadna servisni casova
razitka ladéni datum a €as ms Zadna servisni Sifrovani heslem ! nazev
hostitele SW-L1 ! povolit tajny kéd 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7mO ! ! ndzev IP domény SW-L1.konkurs.edu !

uZivatelské jméno admin tajny kéd 5

$1$mMERr$hx5rVt7rPNoS4wgbXKX7m0
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!l reZim spanning-tree pvst spanning-
tree rozsifeni systémového ID ! ! rozhrani

GigabitEthernet0/2 switchport pfistup vlan 11!

rozhraniVlan1

IP adresa 172.17.1.253 255.255.255.0 | IP vychozi brana

172.17.1.254 | fadek con 0 ! Fadek vty 0 4 prihlaSeni

lokalni transport

vstup ssh Fadek vty
515 prihlaseni!
konec

WRO
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P WRo
Physical Config GUI  Attributes
—
_ Wireless-N Broadband Router WRT300N
Setup Wireless - Administration Status
Basic Setup
e Static IP ~
Connection type
Internet IP Address: 172 . 16 .0 -2
Subnet Mask: 255 . 255 . 255 . 252
Default Gateway: 172 .16 .0 =1
DNS 1: 0 .0 .0 .0
DNS 2 (Optional): 0 . |8 .0 .0
DNS 3 (Optional): 0 - |0 .0 .0
Optional Settings Host Name:
(reguired bysome Domain Name:
internet service

providers) MTU: Size: 1500

Routerp P Address: 192 . 168 . 199 -1
Subnet Mask: 255.255.255.0 v

DHCP Server DHCP . DHCP

ofings Server © Enabled (O Disabled Fibcosiatin
Start IP Address: 192.168.199. 100
Maximum number 40
of Users: =
IP Address Range: 192.168.199. 100 - 139
Client Lease Time: 0 minutes (0 means one day
Static DNS 1: 0 .0 .0 .10

Problémy - feSeni
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A

<

<

<

Assessment ltems
v @ Network

@ 1LS-Right
v [ DHCP Server
v B Excluded Addresses
8 o 172.16.0.5: 172.16.05
B Management
v @ TFTP Server
v @ ServerFiles
© Left0.cfg: tftp:/Left0.cfg
© MLS-Right.cfg: tftp:/MLS-Right.cfg
8 © SW-L1.cfg: titp/SW-L1 cfg
8@ © SW-RO.cfg: titp:/SW-RO0.cfg
8 sw-L1
v @ Ports
v @ GigabitEthernet0/2
8 © Access VLAN: 1
& sw-rR0
v @ Ports
v @ FastEthernet0/1
v @ Port Security
v @ Sticky MACs

Points Component(s)

kel

@ © 0001.6473.3BC3: 0001.6473.3BC3 1

@ © Port Status: 1
& © Port Up: 1
& servert
@ © Default Gateway: 172.17.1.254
WRO0
v @ Ports
v @ Internet
@ © DHCP client enable: 1

1
1

1

Switching

Other
Physical
Physical

Ip

Feedback When Incorrect
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