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1. Topologia

Ponizszy schemat przedstawia petna topologie sieci, ktéra bedzie uzywana w drugim

dniu konkursu (dostepna takze do petnego wgladu w srodowisku CML):
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2. Dostep do Srodowiska testowego

Catosc¢ konkursu zostata zasymulowana w srodowisku Cisco dCloud przy wykorzystaniu
nastepujacych urzadzen/wersiji:

1) Catalyst 8000v Series: wersja: Cisco IOS-XE 17.09.01a
2) Catalyst 9000v Series: wersja: Cisco I0S-XE 17.10.1prd7
3) Alpine Linux, wersja: 3.16.2

4) Ubuntu Linux, wersja: 22.04.1 LTS

Aby uzyskac¢ petny dostep do srodowiska testowego, wykonaj nastepujace kroki:

2.2. VPN Cisco Secure Client

1) Otwdrz aplikacje ,,Cisco Secure Client”, podaj adres:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknij ,Connect” i wpisz dane uzytkownika (username) i hasto (password),
otrzymane od organizatora konkursu:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
.
v

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Cisco Modelling Labs (CML)

Cisco Modeling Labs (CML) umozliwia dostep do srodowiska testowego, obejmujacego
topologie sieci, dostep do urzadzen oraz mozliwosé ich zdalnego wtgczania i wytgczania.
Aby uzyska¢ dostep do CML, upewnij sie, ze jestes potaczony przez VPN (zobacz punkt
2.2) i wykonaj nastepujace kroki:

1) W przegladarce internetowej wpisz adres:
https://198.18.133.111/

2) Aby zalogowac sie do systemu uzyj nastepujacych danych:

Uzytkownik: GUEST (wymagane duze litery)
Hasto: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Srodowisko labowe powinno byé juz zainicjowane - kliknij na topologie (unikaj
klikania na przyciski start/stop/wipe/delete w dolnej czesci obszaru):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Aby uzyskac¢ dostep do konsoli, kliknij prawym przyciskiem myszy na konkretne
urzadzenie (switch, router, host) a nastepnie wybierz z menu opcje Console:

| o)
® Node
<—:-)
Sto
. P
| service |
1 Add Link
Hide Links |
Console

5) Zpanelu na dole ekranu wybierz: ,,Open Console”:

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Aby zalogowac sie do przetgcznika/routera uzyj nastepujacych danych:
Uzytkownik: cisco
Hasto: C1sc012345



2.4. Serwer Gtowny

Dodatkowo do topologii zasymulowanej w srodowisku CML zostata podtgczona (do
routera oznaczonego jako services-rtr) maszyna wirtualna dziatajagca w oparciu o
system operacyjny Linux (Ubuntu).

Dostep do maszyny mozliwy jest bezposrednio ze stacji roboczej z wykorzystaniem
protokotu SSH po uprzednim potgczeniu sie do srodowiska testowego przez VPN.

Adres IP (dostep zdalny / mgmt): 198.18.128.100
Uzytkownik: cisco
Hasto: C1sc012345

Adres IP (od strony lab / services-rtr): 198.18.10.100

2.6. Hosty

Dodatkowo w sieci podtgczono dodatkowe hosty (np. krk-host-2, pc-1, kamera, ...), ktore
pozwalajg sprawdzié, czy sie¢ dziata prawidtowo. Dostep do tych urzadzen odbywa sie
przez CML w taki sam sposdb jak dostep do urzadzen sieciowych (patrz punkt 2.3) przy
uwzglednieniu podanych ponizej danych:

Uzytkownik: cisco
Hasto: cisco



3. Uwagiogoblne

Zabrania sie:

- zmiany topologii sieci (dodawanie usuwanie urzadzen, potaczen, itp.),

- zmiany haset / konfiguracji konsoli / VTY / ...,

- komunikowania z opiekunami, innymi uczestnikami konkursu i osobami trzecimi,
- korzystania z Internetu (poza udostepniong oficjalng dokumentacja na stronie
cisco.com).

Nakazuje sie:
- zapisanie konfiguracji na urzadzeniu (copy run start) po kazdej czesci na wszystkich

urzadzeniach, ktére nastepnie beda skopiowane w trakcie przerwy celem petnej
weryfikaciji.

W razie jakichkolwiek problemow ze srodowiskiem uczestnik jest zobowigzany
zgtosié wszelkie zaobserwowane problemy bezposrednio do komisiji.



4. Zadanie konkursowe [50pkt]
4.1. Oddziat Wroctaw (25 pkt)

W oddziale Wroctaw Host o nazwie biuro przestat otrzymywac adres IP od serwera DHCP
w oddziale Wroctaw. Napraw ten problem w taki sposdb, aby komunikacja zostata
przywrécona. Wprowadzane zmiany powinny w maksymalny sposéb zapewniac
bezpieczenstwo sieci i uniemozliwia¢ podtgczenia zewnetrznego serwera DHCP w
oddziale.

Dodatkowo Host o nazwa kamera stracit mozliwos¢ komunikacji z siecig zewnetrzng, w
tym z adresem 172.31.255.255. Przywrd¢ dziatanie sieci w taki sposéb, aby w
momencie awarii ktéregokolwiek z linkéw tgczgcych wro-rtr-1 z routerami w core sieci,
komunikacja zawsze dziatata.

W ramach zadania:
1) Dokonaj weryfikacji istniejgcej konfiguraciji sieci,
2) Zidentyfikuj wszystkie problemy, ktdre uniemozliwiajg wymagang komunikacje,
3) Zaproponuj optymalne rozwigzanie, zaimplementuj je w sieci i w petni przetestuj.

Wykorzystaj ponizszy obszar (nastepna strona), aby precyzyjnie opisac:
- zidentyfikowane problemy w sieci (opis problemu),
- wybrany sposéb rozwigzania (opis rozwigzania).



OPIS PROBLEMU




OPIS ROZWIAZANIA




4.2. Komunikacja miedzy urzgdzeniami (25 pkt)

Komunikacja pomiedzy routerem wro-rtr-01 (172.18.255.1) a adresem 172.31.255.255
nie dziata. Przeprowadz analize problemu i napraw komunikacje. Upewnij sie, ze
komunikacja bedzie dziata¢ w przypadku awarii ktéregokolwiek z urzgdzen lub linku.

W ramach zadania:
1) Dokonaj weryfikacji istniejgcej konfiguraciji sieci,
2) Zidentyfikuj wszystkie problemy, ktére uniemozliwiajg wymaganag komunikacje,
3) Zaproponuj optymalne rozwigzanie, zaimplementuj je w sieci i w petni przetestuj.

Wykorzystaj ponizszy obszar (nastepna strona), aby precyzyjnie opisac:
- zidentyfikowane problemy w sieci (opis problemu),
- wybrany sposéb rozwigzania (opis rozwigzania).



OPIS PROBLEMU




OPIS ROZWIAZANIA




OPIS PROBLEMU




OPIS ROZWIAZANIA
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