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1. Topologie

Nize uvedeny diagram ukazuje kompletni topologii sité, ktera bude pouzita druhy den
soutéze (k dispozici pro kompletni zobrazeni v prostfedi CML):

e

o
to sefvices
G3
Py
l\ - .
services-rtr
G
G3 63
v .
@ @ o@)
oore\jtrﬁ-ol oo;-‘n?oz
G1 a1
G1 a1
. .
e core-rr-03 es cor-nr-04
G3 G3
G1/0/1 G1/0/2 &7 o
— )
Gt g
@: G4 G4 .Ci:-‘o - wro-rtr-1
o
krkFr-1 ke Fr-2 G1/0/8W-SW-CRf8/0/4 &
a3 a3
G1/0/8 G1/0/8
(<8 G1/0/3 G1/0/3 ;1—;
a\i_g B1/84 G1/0r4 f.ze
waw-sW-§1/0/6 waw-sw-2
G101 G1/01 G1/0@1/0/1 G/ G1/0/1
2 2 G1/0@1/0/1 G/t 2
PRSIV G1/0/2 « <7, \ 4 G5 P
krk-Sw-1 krk-Sw-2 <l 108 g://g;as i? WIG-sW-1
G1/0/8 G1/0/8 G077 G0/
waw-sw-3 waw-sw-4
G1/0/8 G1/0/8
E0 E0 E0 E0 EO ED
. . . . ¢ .
krk-host-2 krk-host-3 pc-1 kasa-1 biuro kamera
KRAKOW WARSZAWA WROCEAW




2. Pristup do testovaciho prostredi

Cela soutéz byla simulovana v prostfedi Cisco dCloud s vyuzitim nasledujicich
zafizeni/verzi:

1) Rada Catalyst 8000v: Verze : Cisco IOS-XE 17.09.01a
2) Rada Catalyst 9000v: verze : Cisco I0S-XE 17.10.1prd7
3) Alpine Linux, verze: 3.16.2

4) Ubuntu Linux, verze: 22.04.1 LTS

Chcete-li ziskat plny pfistup k testovacimu prostfedi, postupujte takto:

2.2. zabezpeceného klienta Cisco

1) Otevrete aplikaci,, Cisco Secure Client “ a zadejte adresu:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknéte na tlacitko ,, PFipojit “ a zadejte uzivatelské jméno a heslo, které jste
obdrzeli od organizatora soutéze:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
Anyconnect-to-dCloud

Group:

Username: “

Password:

Cance




2.3. Cisco Modeling Labs (CML)

Cisco Modeling Labs (CML) poskytuje pfistup k testovacimu prostfedi, které zahrnuje
sitovou topologii, pfistup k zafizenim a moznost jejich vzdaleného zapinani a vypinani.
Pro pfistup k CML se ujistéte, Ze jste pfipojeni pfes VPN (viz ¢ast 2.2), a postupujte takto:

1) Do webového prohlizeCe zadejte adresu:
https://198.18.133.111/

2) Pro prihlaseni do systému pouzijte nasledujici udaje:

Uzivatelské jméno : HOST (velka pismena vyzadovana)
Heslo: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Laboratorni prostfedi by nyni mélo byt inicializovano - kliknéte na topologii
(vyhnéte se klikani na tlacitka spustit/zastavit/ vymazat / odstranit ve spodni
¢asti oblasti):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pro pfistup do konzole kliknéte pravym tlacitkem mySi na konkrétni zafizeni (
pfepinac, router, hostitel) a poté z nabidky vyberte Konzole :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) V panelu ve spodni ¢asti obrazovky vyberte: ,, Otevrit konzoli “;

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Pro pfihlaseni k prepinaci/routeru pouzijte nasledujici udaje:
Uzivatel : cisco
Heslo : C1sco012345



2.4. Hlavni server

virtualni stroj s operacnim systémem Linux ( Ubuntu ) (k routeru oznacenému jako
services -rtr).

Pristup ke stroji je mozny pfimo z pracovni stanice pomoci protokolu SSH po pfipojeni k
testovacimu prostiedi prfes VPN.

IP adresa (vzdaleny pristup / sprava): 198.18.128.100
Uzivatel : cisco
Heslo : C1sco012345

IP adresa (ze strany lab/services -rtr ) : 198.18.10.100

2.6. Hosty

Dale jsou k siti pfipojeny dalsi hostitelské pocitace (napft. krk-host-2, pc-1, kamera atd.),
aby se ovéfilo, ze sit funguje spravné. K témto zafizenim se pfistupuje prostfednictvim
CML stejnym zplisobem jako k sitovym zafizenim (viz kapitola 2.3), pficemz se berou v
Uvahu nasledujici data:

Uzivatel : cisco
Heslo : cisco



3. Obecné poznamky

Je zakazano:

-zmény v topologii sité (pfidani nebo odebrani zafizeni, pfipojeni atd.),

-zmény hesla / konfigurace konzole / VTY / ...,

- komunikace s dozorci, ostatnimi UCastniky soutéze a tfetimi stranami,

- pouzivani internetu (s vyjimkou oficialni dokumentace uvedené na cisco.com).

Je nafizeno:
- uloZeni konfigurace na zafizeni ( copy run start) po kazdé ¢éasti na vSech zafizenich, ktera
bude nasledné béhem prestavky zkopirovana pro uplné ovéreni.

V pfipadé jakychkoli environmentalnich problému je ucéastnik povinen nahlasit
veskeré zjisténé problémy pfimo komisi.



4. ukoly [50 bodu]
4.1. Pobocka Vratislav (25 bodU)

V pobocce ve Vratislavi prestala hostitelska pobocka s nazvem office pfijimat IP adresu
od DHCP serveru ve Vratislavi. Opravte tento problém, aby se obnovila komunikace.
Implementované zmény by mély maximalizovat zabezpeceni sité a zabranit pfipojeni
externiho DHCP serveru v pobocce.

Hostitel s nazvem kamera navic ztratil schopnost komunikovat s externi siti, véetné
adresy 172.31.255.255. Obnovte sit tak, aby v pfipadé selhani kteréhokoli z propojeni
spojujicich wro-rtr-1 s routery v jddrové siti komunikace vzdy fungovala.

Jako soucast ukolu:
1) Ovérte stavajici konfiguraci sité,
2) ldentifikujte jakékoli problémy, které brani pozadované komunikaci,
3) Navrhnéte optimalni feSeni, implementujte ho v siti a plné otestujte.

PouZijte nize uvedenou oblast (na dalsi strané) k pfesnému popisu:
- identifikované problémy v siti (popis problému),
- zvolena metoda feSeni (popis feSeni).



POPIS PROBLEMU




POPIS RESENI




4.2. Komunikace mezi zafizenimi (25 bodu)

Komunikace mezi routerem wro-rtr-01 (172.18.255.1) a adresou 172.31.255.255
nefunguje. Analyzujte problém a opravte komunikaci. Zajistéte, aby komunikace
pokracovala v pfipadé selhani jakéhokoli zafizeni nebo spojeni.

Jako soucast ukolu:
1) Ovérte stavajici konfiguraci sité,
2) ldentifikujte jakékoli problémy, které brani pozadované komunikaci,
3) Navrhnéte optimalni feSeni, implementujte ho v siti a plné otestujte.

PouZijte nize uvedenou oblast (na dalSi strané) k pfesnému popisu:
- identifikované problémy v siti (popis problému),
- zvolena metoda feSeni (popis fesSeni).



POPIS PROBLEMU




POPIS RESENI




POPIS PROBLEMU




POPIS RESENI




GRATULUJEME - DOKONCILI JSTE FAZI:
2.DEN/ 2. CAST

ULOZTE S| KONFIGURACE NA VSECH
ZARIZENICH, ODESLETE SVE ODPOVEDI
PISEMNE A INFORMUIJTE KOMISI!



