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1. Topologie

Diagrama de mai jos prezinta topologia completa a retelei care va fi utilizata in a doua zi
a competitiei (disponibila si pentru vizualizare completa in mediul CML):
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2. Accesul la mediul de testare

Intreaga competitie a fost simulatd in mediul Cisco dCloud folosind urmatoarele
dispozitive/versiuni:

1
2
3
4

) Seria Catalyst 8000v: Versiune : Cisco IOS-XE 17.09.01a

) Seria Catalyst 9000v: versiune : Cisco IOS-XE 17.10.1prd7
) Alpine Linux, versiunea: 3.16.2

) Ubuntu Linux, versiunea: 22.04.1 LTS

Pentru a obtine acces complet la mediul de testare, urmati acesti pasi:

2.2. clientului securizat Cisco

1) Deschideti aplicatia ,, Cisco Secure Client ”, introduceti adresa:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Faceticlic pe ,, Conectare ” si introduceti numele de utilizator si parola primite
de la organizatorul concursului:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Laboratoarele de modelare Cisco (CML)

Cisco Modeling Labs (CML) ofera acces la un mediu de testare care include topologia
retelei, accesul la dispozitive si posibilitatea de a le porni si opri de la distanta. Pentru a
accesa CML, asigurati-va ca sunteti conectat prin VPN (consultati sectiunea 2.2) si
urmati acesti pasi:

1) in browserul web, introduceti adresa:
https://198.18.133.111/

2) Pentru ava conecta la sistem, utilizati urmatoarele detalii:

Nume de utilizator : GUEST (majuscule obligatorii)
Parola: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Mediul de laborator ar trebui acum initializat - faceti clic pe topologie (evitati sa
faceti clic pe butoanele de pornire/oprire/ stergere / stergere din partea de jos a
zonei):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pentru a accesa consola, faceti clic dreapta pe un anumit dispozitiv ( switch,
router, host) si apoi selectati Console din meniu :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) Din panoul din partea de jos a ecranului, selectati: ,, Deschideti consola ”:
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Pentru a va conecta la switch/router, utilizati urmatoarele detalii:
Utilizator : cisco
Parola : C1sco12345



2.4. Serverul principal

0 masina virtuala care ruleaza sistemul de operare Linux ( Ubuntu ) a fost conectata la
topologia simulata in mediul CML (la routerul marcat ca services -rtr).

Accesul la masina este posibil direct de pe statia de lucru folosind protocolul SSH dupa
conectarea la mediul de testare prin VPN.

Adresa IP (acces la distanta / administrare ) : 198.18.128.100
Utilizator : cisco
Parola: C1sc012345

Adresa IP (din partea laboratorului/serviciilor - rtr ) : 198.18.10.100

2.6. Hostas

in plus, la retea sunt conectate gazde suplimentare (de exemplu, krk-host-2, pc-1,
camera etc.) pentru a verifica daca reteaua functioneaza corect. Aceste dispozitive sunt
accesate prin CMLin acelasi mod ca si dispozitivele de retea (vezi sectiunea 2.3), tinand
cont de urmatoarele date:

Utilizator : cisco
Parola : Cisco



3. Note generale

Este interzis sa:

- modificari ale topologiei retelei (adaugarea sau eliminarea de dispozitive, conexiuni
etc.),

- modificari parola / configurare consola / VTY /...,

- comunicarea cu tutorii, alti participanti la concurs si terti,

- utilizarea internetului (cu exceptia documentatiei oficiale furnizate pe cisco.com).

Se ordoneaza:
- salvarea configuratiei pe dispozitiv ( copy run start ) dupa fiecare parte pe toate
dispozitivele, care va fi apoi copiata in timpul pauzei pentru verificare completa.

in cazul aparitiei oricaror probleme de mediu, participantul este obligat si raporteze
orice problema observata direct comitetului.



4. Sarcinide concurs [50 de puncte]

4.1. Filiala Cracovia

dispozitivele krk-host-2 si krk-host-3 nu pot comunica intre ele si cu lumea exterioara
(adresa IP externa pentru testare — 172.31.255.3 si 172.31.255.4)

Verificati configuratia retelei pentru a restabilicomunicarea. Dispozitivele krk-rtr-1 si krk-
rir-2 sunt conectate la reteaua centrala folosind OSPF in zona backbone .

Nota : Asigurati-va ca modificarile aduse configuratiei nu vor reduce securitatea retelei
(doar modificarile necesare ale Listei de control al accesului si cat mai detaliate
posibil). Nu este permisa stergerea Listei de control al accesului sau adaugarea de
intrari precum (ip orice oricare).

Ca parte a sarcinii:
1) Verificati configuratia retelei existente,
2) Identificati orice probleme care impiedica comunicarea intre gazde,
3) Propuneti solutia optima, implementati-o in retea si testati-o complet.

Foloseste zona de mai jos (pagina urmatoare) pentru a descrie cu precizie:
- probleme identificate in retea (descrierea problemei),
- metoda de solutionare selectata (descrierea solutiei).



DESCRIEREA PROBLEMEI




DESCRIEREA SOLUTIEI






4.3. Filiala Varsovia



La sucursala din Varsovia, exista o problema de comunicare intre gazdele PC-1 si
Casierul-1. Analizati problemele de retea pentru a implementa o solutie optima care sa
permitd comunicarea intre gazde si gateway-urile implicite. Orice modificari efectuate
nu trebuie sa aiba un impact negativ asupra nivelului de securitate din intreaga
sucursala.

Ca parte a sarcinii:
1) Verificati configuratia retelei existente,
2) Identificati orice probleme care impiedica comunicarea intre gazde,
3) Propuneti solutia optima, implementati-o in retea si testati-o complet.

Foloseste zona de mai jos (pagina urmatoare) pentru a descrie cu precizie:
- probleme identificate in retea (descrierea problemei),
- metoda de solutionare selectata (descrierea solutiei).



DESCRIEREA PROBLEMEI




DESCRIEREA SOLUTIEI









FELICITARI — ATI FINALIZAT ETAPA:
ZIUA 2 / PARTEA 1

SALVATI CONFIGURATIA PE TOATE
DISPOZITIVELE, TRIMITETI RASPUNSURILE
IN SCRIS SI INFORMATI COMITETUL!



