
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Súťaž profesionálnych zručností 
Správa sieťových systémov 

 
--- FINÁLE --- 

 
 

DEŇ 1 - ČASŤ 3  
(1 4:45 – 16:15) 

  



1. Topológia 
Diagram nižšie zobrazuje kompletnú topológiu siete, ktorá bude použitá počas prvého 
dňa súťaže (k dispozícii na úplné zobrazenie aj v prostredí CML): 
 

 
 
 
 

  



2. Prístup do testovacieho prostredia 
 
Celá súťaž bola simulovaná v prostredí Cisco dCloud s použitím nasledujúcich 
zariadení/verzií: 
 

1) Séria Catalyst 8000v: Verzia : Cisco IOS-XE 17.09.01a 
2) Séria Catalyst 9000v: verzia : Cisco IOS-XE 17.10.1prd7 
3) Alpine Linux, verzia: 3.16.2 
4) Ubuntu Linux, verzia: 22.04.1 LTS 

 
Ak chcete získať plný prístup k testovaciemu prostrediu, postupujte podľa týchto 
krokov: 
 

2.2. zabezpečeného klienta Cisco 
 

1) Otvorte aplikáciu „ Cisco Secure Client “ a zadajte adresu: 
dcloud-lon-anyconnect.cisco.com 

 

 
 

2) Kliknite na tlačidlo „ Pripojiť “ a zadajte používateľské meno a heslo, ktoré ste 
dostali od organizátora súťaže: 

 

 
 
 
 



2.3. Cisco Modeling Labs (CML) 
 
Cisco Modeling Labs (CML) poskytuje prístup k testovaciemu prostrediu, ktoré zahŕňa 
topológiu siete, prístup k zariadeniam a možnosť ich vzdialeného zapínania a vypínania. 
Ak chcete získať prístup k CML, uistite sa, že ste pripojení cez VPN (pozri časť 2.2) a 
postupujte podľa týchto krokov: 
 

1) Do webového prehliadača zadajte adresu: 
https://198.18.133.111/ 
 

2) Na prihlásenie do systému použite nasledujúce údaje: 
 
Používateľské meno : HOST    (veľké písmená sú povinné) 
Heslo : C1sco12345 
 

 
 

 
3) Laboratórne prostredie by teraz malo byť inicializované – kliknite na topológiu 

(vyhnite sa kliknutiu na tlačidlá štart/stop/ vymazanie / odstránenie v dolnej časti 
oblasti): 

 

 

https://198.18.133.111/


 
4) Pre prístup ku konzole kliknite pravým tlačidlom myši na konkrétne zariadenie ( 

prepínač , smerovač, hostiteľ) a potom z ponuky vyberte možnosť Konzola : 
 

 
 
 

5) V paneli v dolnej časti obrazovky vyberte: „ Otvoriť konzolu “: 

 
 

Na prihlásenie do prepínača/smerovača použite nasledujúce údaje: 
Používateľ : cisco 
Heslo : C1sco12345 

 

  



2.4. Hlavný server 
virtuálny počítač s operačným systémom Linux ( Ubuntu ) (k routeru označenému ako 
services -rtr ) . 
 
Prístup k stroju je možný priamo z pracovnej stanice pomocou protokolu SSH po 
pripojení k testovaciemu prostrediu cez VPN. 
 
IP adresa (vzdialený prístup / správa ) : 198.18.128.100 
Používateľ : cisco 
Heslo : C1sco12345  
 
IP adresa (zo strany lab/services -rtr ) : 198.18.10.100 
 
 

2.6. Hosty 
 
Okrem toho sa k sieti pripájajú ďalšie hostiteľské počítače (napr. krk-host-2, pc-1, kamera 
atď.), aby sa overilo, či sieť funguje správne. K týmto zariadeniam sa pristupuje 
prostredníctvom CML rovnakým spôsobom ako k sieťovým zariadeniam (pozri časť 2.3), 
pričom sa zohľadňujú nasledujúce údaje: 

 
Používateľ : cisco 
Heslo : cisco 
  



3. Všeobecné poznámky 
 
Je zakázané: 
- zmeny v topológii siete (pridanie alebo odstránenie zariadení, pripojení atď.), 
- zmeny hesla / konfigurácia konzoly / VTY / ..., 
- komunikácia s opatrovníkmi, ostatnými účastníkmi súťaže a tretími stranami, 
- používanie internetu (s výnimkou oficiálnej dokumentácie uvedenej na stránke 
cisco.com). 
 
 
Je nariadené: 
- uloženie konfigurácie na zariadení ( kopírovanie a spustenie ) po každej časti na všetkých 
zariadeniach, ktorá sa potom počas prestávky skopíruje pre úplné overenie. 
 
 
V prípade akýchkoľvek environmentálnych problémov je účastník povinný nahlásiť 
všetky zistené problémy priamo výboru. 
 
  



4. Súťažné úlohy [20 bodov] 
4.1. Prístup k zariadeniu/aliasy [1 bod] 
Nakonfigurujte zariadenia wro-sw-01 a wro-rtr-01 takým spôsobom, že:  

a. správca spustením príkazu router mohol sa prihlásiť do zariadenia wro-rtr-01 zo 
zariadenia: wro-sw-01 (0,5 bodu)  

b. správca vykonaním príkazu switch mohol sa prihlásiť do zariadenia wro-sw-01 
zo zariadenia wro-rtr-01 (0,5 bodu)  

  
  

4.2. Informácie pre administrátorov [ 2 body] 
Nakonfigurujte zariadenie wro-rtr-01 a wro-sw-01 takým spôsobom, že v momente 
prihlásenia (ale pred zadaním správnych prihlasovacích údajov: používateľské 
meno/heslo) sa zobrazia nasledujúce informácie (1 bod):  
  
========================================================  
Prístup do systému je obmedzený iba na  
oprávnení používatelia.  
========================================================  

  
Okrem toho nakonfigurujte zariadenia wro-rtr-01 a wro-sw-01 takým spôsobom, že 
ďalšie informácie sa zobrazia až po úspešnom prihlásení (1 bod):  
   
======================================================== 

Vroclav - <<názov hostiteľa>> 
  
Loopback0: << IP adresa Lo0>>  
PID: <<model zariadenia>>   
S/N: <<sériové číslo zariadenia>>  
========================================================  

  
Kde premenné: < < názov hostiteľa> >, <<IP adresa Lo0>>, <<model 
zariadenia>>, <<sériové číslo zariadenia>> by mali byť nahradené správnymi 
hodnotami pre konkrétne zariadenie.  
    

4.3. Systémový časový spínač [2 body] 
Nakonfigurujte zariadenie wro-sw-01 tak, aby:  

a. v protokoloch a ladiacich súboroch a časová pečiatka sa zobrazovala s 
presnosťou na milisekundy (0,5 bodu),  

b. záznamy zobrazovali informácie o časovom pásme SEČ (kde SEČ je čas GMT 
posunutý o +1 hodinu) (0,5 bodu),  

c. Keď v Poľsku platí letný čas, zariadenie by malo informovať o časovom pásme 
CEST namiesto CET (zmena času je 2. marca o 2:00 a 3. októbra o 3:00) (1 bod).  

  
   



4. 4. Prihlásenie [2 body] 
Po nedávnych incidentoch týkajúcich sa neoprávnených zmien v sieti zo strany bývalého 
zamestnanca tím bezpečnostná služba požiadala o pomoc s implementáciou 
dodatočného auditu konfigurácie a rozšírením protokolovania sieťových udalostí.  
  
zariadení wro-rtr-01 a wro-sw-01 takým spôsobom, že:  

a. V konzole by sa mali generovať iba kritické a vyššie úrovne protokolov 
(0,5 bodu) 

b. obe zariadenia odosielali logy na hlavný server (na adrese: 198.18.10.100) so 
zdrojovou adresou IP adresou nakonfigurovanou na rozhraní Loopback0 a boli 
označené ( facility ) ako local0 (0,5 bodu) 

c. Okrem toho by všetky príkazy vykonané na zariadení (v konfiguračnom režime) 
mali byť archivované na serveri (1 bod). 

  
Poznámka : Na účely overenia je prístup k hlavnému serveru možný cez SSH.  
  
IP adresa ( správa iba ) : 198.18.128.100  
Používateľ : cisco  
Heslo : C1sco12345  
  
Hlavný server je plne nakonfigurovaný a nevyžaduje žiadne zmeny. Všetky informácie 
odoslané na server na IP adresu 198.18.10.100 na UDP porte 514 sa automaticky 
ukladajú do súborov. Názov súboru zodpovedá SRC IP adrese paketu. Súbory sú uložené 
v adresári: / var /log/network/  
  

4.5. Monitorovanie [2 body] 
Tím Tím monitorujúci sieť nahlásil problém s nedostatočnou viditeľnosťou lokality vo 
Vroclave, čo im bráni v správnej detekcii akýchkoľvek problémov so sieťou. Vašou úlohou 
je pomôcť im a vyriešiť tento problém. Nakonfigurujte zariadenie wro-rtr-01 :  

a. aby bolo možné zariadenie „dotazovať“ z hlavného servera v sieti pomocou (1 
bod):  

- komunita : verejná (iba na čítanie)  
- komunita : súkromná (čítanie/zápis)  

 
b. Okrem toho, v prípade akýchkoľvek zmien konfigurácie by sa informácie o takejto 

udalosti mali odoslať na Linuxový server na adresu 198.18.10.100 z komunity. 
Cisco a so zdrojovou adresou zariadenia ako Trap (1 bod) 
  

Poznámka : Na účely overenia je prístup k hlavnému serveru možný cez SSH.  
  
IP adresa : 198.18.128.100  
Používateľ : cisco  
Heslo : C1sco12345  
  
Kde sú dostupné príkazy: snmpget , snmpwalk atď.  



  
Hlavný server je plne nakonfigurovaný a nevyžaduje žiadne zmeny. Informácie o prijatí 
paketu adresovaného serveru na IP adrese 198.18.10.100 na UDP porte 162 sa 
automaticky ukladajú do súboru traps.txt v adresári / var /log/ snmp .  
   
  

4.6. Dynamické adresovanie koncových zariadení [7 bodov] 
V pobočke vo Vroclave bolo potrebné pridať dva ďalšie sieťové segmenty – jeden pre 
používateľov (host: office) a jeden pre zariadenia internetu vecí (host: kamea), pričom 
každý z nich podporuje približne 100 zariadení. K dispozícii je iba podsieť 
172.18.100.0/24.  
  
Nakonfigurujte wro-rtr-01 a wro-sw-02 tak, aby:  
  
Pre podsiete používatelia (3 body):  
- prvá adresa z priradenej podsiete bola rezervovaná pre predvolenú bránu,  
- IP adresy by mali byť prideľované dynamicky, s výnimkou prvých piatich adries v 
priradenej podsieti,  
- DNS server priradený používateľom bol 8.8.8.8,  
- doména pre používateľov bola: users.wroclaw.org  
- IP adresy pre používateľov by mali byť pridelené maximálne na 4 hodiny.  
  
Pre podsiete Zariadenia internetu vecí (3 body):  
- posledná adresa z priradenej podsiete bola rezervovaná pre predvolenú bránu,  
- posledných päť adries v priradenej podsieti by malo byť rezervované,  
- zariadenie s názvom kamera by malo mať trvalo priradenú piatu adresu z podsiete.  
- DNS servery priradené zariadeniam IoT boli 8.8.8.8 a 1.1.1.1.  
zariadenia IoT bola: iot.wroclaw.org  
  
Poznámka : Na účely overenia je prístup poskytnutý dvom hostiteľom, ktoré sú pripojené 
k prepínaču wro-sw-01. s názvom: kancelária (ktorý by mal fungovať v podsieti 
používateľov) a kamera (ktorá by mala fungovať v podsieti zariadení IoT ). Obe zariadenia 
by mali dynamicky získavať IP adresu v súlade s vyššie uvedenými pravidlami a mali by 
byť schopné komunikovať s adresou 198.18.10.100 (1 bod). 
  
Prístup k hostiteľom: 
Používateľ : cisco  
Heslo : cisco  
  
Ak chcete obnoviť načítanie IP adresy, vykonajte na zariadení príkaz:  
sudo /etc/init.d/networking reštart 

   
  



4.7.QoS [4 body] 
V pobočke vo Vroclave bol nainštalovaný kritický systém IoT , ktorého prevádzka by mala 
byť spracované takým spôsobom, aby ho poskytovateľ internetových služieb v jadrovej 
sieti neodmietol .  
  
Podľa dohody s poskytovateľom internetových služieb je prevádzka v ich sieti pre triedu 
CS3 spracovaná špeciálne a váš tím spýtal sa Nakonfigurovať pobočku Wrocław tak, aby 
ju využívala iba nasledujúca prevádzka táto trieda (2 body):  
Zdroj : Zariadenie internetu vecí s názvom kamera pripojené k prepínaču wro-sw-01 

Cieľ : hlavný server: 198.18.10.10  
Typ návštevnosti : http  
  
Okrem toho by všetka ostatná prevádzka zo všetkých zariadení IoT mala byť označená 
ako CS1. Všetka ostatná prevádzka by mala byť označená ako BE, keď vstupuje do 
jadrovej siete (ISP) (2 body). 
   
  
 

 
 

  



 

 

 

 

 

 

 

GRATULUJEME – DOKONČILI STE FÁZU: 
DEŇ 1 / ČASŤ 3 

 

ULOŽTE SI KONFIGURÁCIU NA VŠETKÝCH 
ZARIADENIACH  

A INFORMUJTE VÝBOR! 
 


