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1. Topoldgia

Diagram nizSie zobrazuje kompletnu topoldgiu siete, ktora bude pouzita pocas prvého

dna sutaze (k dispozicii na uplné zobrazenie aj v prostredi CML):
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2. Pristup do testovacieho prostredia

Cela sutaz bola simulovana v prostredi Cisco dCloud s pouzitim nasledujutcich
zariadeni/verzii:

1
2
3
4

) Séria Catalyst 8000v: Verzia : Cisco IOS-XE 17.09.01a

) Séria Catalyst 9000v: verzia : Cisco IOS-XE 17.10.1prd7

) Alpine Linux, verzia: 3.16.2

) Ubuntu Linux, verzia: 22.04.1 LTS

Ak chcete ziskat plny pristup k testovaciemu prostrediu, postupujte podla tychto
krokov:

2.2. zabezpeceného klienta Cisco

1) Otvorte aplikaciu ,, Cisco Secure Client “ a zadajte adresu:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknite na tlacidlo ,, Pripojit “ a zadajte pouzivatelské meno a heslo, ktoré ste
dostali od organizatora sutaze:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
.
v

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Cisco Modeling Labs (CML)

Cisco Modeling Labs (CML) poskytuje pristup k testovaciemu prostrediu, ktoré zahfna
topoldgiu siete, pristup k zariadeniam a moznost ich vzdialeného zapinania a vypinania.
Ak chcete ziskat pristup k CML, uistite sa, Ze ste pripojeni cez VPN (pozri Cast 2.2) a
postupujte podla tychto krokov:

1) Do webového prehliadaca zadajte adresu:
https://198.18.133.111/

2) Na prihlasenie do systému pouzite nasledujuce udaje:

Pouzivatelské meno : HOST (velké pismena su povinné)
Heslo: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Laboratdrne prostredie by teraz malo byt inicializované — kliknite na topolégiu
(vyhnite sa kliknutiu na tlacidla Start/stop/ vymazanie / odstranenie v dolnej Casti

oblasti):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pre pristup ku konzole kliknite pravym tlacidlom mysi na konkrétne zariadenie (
prepinac , smerovac, hostitel) a potom z ponuky vyberte moznost Konzola :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) V paneliv dolnej ¢asti obrazovky vyberte: ,, Otvorit konzolu “:

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Na prihlasenie do prepinaca/smerovaca pouZzite nasledujuce udaje:
Pouzivatel: cisco
Heslo : C1sc012345



2.4. Hlavny server

virtualny pocitac¢ s operacnym systémom Linux ( Ubuntu ) (k routeru oznacenému ako
services -rtr).

Pristup k stroju je mozny priamo z pracovnej stanice pomocou protokolu SSH po
pripojeni k testovaciemu prostrediu cez VPN.

IP adresa (vzdialeny pristup / sprava): 198.18.128.100
Pouzivatel: cisco
Heslo : C1sco012345

IP adresa (zo strany lab/services -rtr): 198.18.10.100

2.6. Hosty

Okrem toho sa k sieti pripajaju dalSie hostitelské pocitace (napr. krk-host-2, pc-1, kamera
atd.), aby sa overilo, ¢i siet funguje spravne. K tymto zariadeniam sa pristupuje
prostrednictvom CML rovnakym sp&sobom ako k sietovym zariadeniam (pozri ¢ast 2.3),
pricom sa zohladnuju nasledujldce Udaje:

Pouzivatel: cisco
Heslo : cisco



3. VSeobecné poznamky

Je zakazané:

- zmeny v topolégii siete (pridanie alebo odstranenie zariadeni, pripojeni atd.),

- zmeny hesla / konfiguracia konzoly / VTY / ...,

- komunikacia s opatrovnikmi, ostatnymi uc¢astnikmi sutaze a tretimi stranami,
- pouzivanie internetu (s vynimkou oficialnej dokumentacie uvedenej na stranke
cisco.com).

Je nariadené:
- uloZenie konfiguracie na zariadeni ( kopirovanie a spustenie ) po kazdej ¢asti na vSetkych
zariadeniach, ktora sa potom pocas prestavky skopiruje pre uplné overenie.

V pripade akychkolvek environmentalnych problémov je u¢astnik povinny nahlasit
vSetky zistené problémy priamo vyboru.



4. Sutazné ulohy [20 bodov]
4.1. Pristup k zariadeniu/aliasy [1 bod]

Nakonfigurujte zariadenia wro-sw-01 a wro-rtr-01 takym spésobom, Ze:
a. spravca spustenim prikazu router mohol sa prihlasit do zariadenia wro-rtr-01 zo
zariadenia: wro-sw-01 (0,5 bodu)
b. sprévca vykonanim prikazu switch mohol sa prihlasit do zariadenia wro-sw-01
zo zariadenia wro-rtr-01 (0,5 bodu)

4.2. Informacie pre administratorov [ 2 body]

Nakonfigurujte zariadenie wro-rtr-01 a wro-sw-01 takym spdsobom, ze v momente
prihldsenia (ale pred zadanim spravnych prihlasovacich uUdajov: pouzivatelské
meno/heslo) sa zobrazia nasledujuce informacie (1 bod):

Pristup do systému je obmedzeny iba na
opravneni pouzivatelia.

Okrem toho nakonfigurujte zariadenia wro-rtr-01 a wro-sw-01 takym spdsobom, Ze
dalSie informa&cie sa zobrazia az po UspeSnom prihlaseni (1 bod):

Vroclav - <<nazov hostitela>>

Loopback0: << IP adresa Lo0>>
PID: <<model zariadenia>>
S/N: <<sériové ¢&islo zariadenia>>

Kdepwernenné:< < ndzov hostitela> >, <<IP adresa Lo0>>, <<model
zariadenia>>, <<sériové &islo zariadenia>> by mali byt nahradené spravnymi
hodnotami pre konkrétne zariadenie.

4.3. Systémovy ¢asovy spinac [2 body]

Nakonfigurujte zariadenie wro-sw-01 tak, aby:
a. v protokoloch a ladiacich suboroch a Casova peciatka sa zobrazovala s
presnostou na milisekundy (0,5 bodu),
b. zaznamy zobrazovali informécie o ¢asovom pasme SEC (kde SEC je ¢as GMT
posunuty o +1 hodinu) (0,5 bodu),
c. Ked v Polsku plati letny Cas, zariadenie by malo informovat o ¢asovom pasme
CEST namiesto CET (zmena ¢asu je 2. marca 0 2:00 a 3. oktdbra o0 3:00) (1 bod).



4. 4. Prihlasenie [2 body]

Po nedavnych incidentoch tykajucich sa neopravnenych zmien v sieti zo strany byvalého
zamestnanca tim bezpeCnostna sluzba poziadala o pomoc s implementaciou
dodatoéného auditu konfiguracie a rozsirenim protokolovania sietovych udalosti.

zariadeni wro-rtr-01 a wro-sw-01 takym spésobom, Ze:

a. Vkonzole by samali generovatiba kritické a vy$3ie urovne protokolov
(0,5 bodu)

b. obe zariadenia odosielali logy na hlavny server (na adrese: 198.18.10.100) so
zdrojovou adresou IP adresou nakonfigurovanou na rozhrani LoopbackO a boli
oznacené ( facility ) ako local0 (0,5 bodu)

c. Okrem toho by vSetky prikazy vykonané na zariadeni (v konfiguracnom rezime)
mali byt archivované na serveri (1 bod).

Poznamka : Na ucely overenia je pristup k hlavhému serveru mozZny cez SSH.

IP adresa (spravaiba):198.18.128.100
PouzZivatel: cisco
Heslo : C1sco012345

Hlavny server je plne nakonfigurovany a nevyZaduje Ziadne zmeny. VSetky informacie
odoslané na server na IP adresu 198.18.10.100 na UDP porte 514 sa automaticky
ukladaju do suborov. Nazov suboru zodpoveda SRC IP adrese paketu. Subory su uloZzené
v adresari: / var /log/network/

4.5. Monitorovanie [2 body]

Tim Tim monitorujuci siet nahlasil problém s nedostato¢nou viditelnostou lokality vo
Vroclave, Coim braniv spravnej detekcii akychkolvek problémov so sietou. Vasou ulohou
je pomoéct im a vyriesit tento problém. Nakonfigurujte zariadenie wro-rtr-01 :
a. aby bolo mozné zariadenie ,dotazovat® z hlavného servera v sieti pomocou (1
bod):
- komunita : verejna (iba na ¢itanie)
- komunita : sukromna (Citanie/zapis)

b. Okrem toho, v pripade akychkolvek zmien konfiguracie by sa informacie o takejto
udalosti mali odoslat na Linuxovy server na adresu 198.18.10.100 z komunity.
Cisco a so zdrojovou adresou zariadenia ako Trap (1 bod)

Poznamka : Na tcely overenia je pristup k hlavnému serveru mozny cez SSH.
IP adresa: 198.18.128.100
Pouzivatel: cisco

Heslo : C1sc012345

Kde su dostupné prikazy: snmpget, snmpwalk atd.



Hlavny server je plne nakonfigurovany a nevyzaduje Ziadne zmeny. Informacie o prijati
paketu adresovaného serveru na IP adrese 198.18.10.100 na UDP porte 162 sa
automaticky ukladaju do suboru traps.txt v adresari / var /log/ snmp .

4.6. Dynamické adresovanie koncovych zariadeni [7 bodov]

V pobocke vo Vroclave bolo potrebné pridat dva dalSie sietové segmenty — jeden pre
pouzivatelov (host: office) a jeden pre zariadenia internetu veci (host: kamea), pricom
kazdy z nich podporuje priblizne 100 zariadeni. K dispozicii je iba podsiet
172.18.100.0/24.

Nakonfigurujte wro-rtr-01 a wro-sw-02 tak, aby:

Pre podsiete pouzivatelia (3 body):

- prva adresa z priradenej podsiete bola rezervovana pre predvolenu branu,

- IP adresy by mali byt pridelované dynamicky, s vynimkou prvych piatich adries v
priradenej podsieti,

- DNS server priradeny pouzivatelom bol 8.8.8.8,

- doména pre pouzivatelov bola: users.wroclaw.org

- IP adresy pre pouzivatelov by mali byt pridelené maximalne na 4 hodiny.

Pre podsiete Zariadenia internetu veci (3 body):

- posledna adresa z priradenej podsiete bola rezervovana pre predvolenu branu,

- poslednych pat adries v priradenej podsieti by malo byt rezervované,

- zariadenie s nazvom kamera by malo mat trvalo priradenu piatu adresu z podsiete.
- DNS servery priradené zariadeniam loT boli 8.8.8.8 a 1.1.1.1.

zariadenia loT bola: iot.wroclaw.org

Poznamka : Na ucely overenia je pristup poskytnuty dvom hostitelom, ktoré su pripojené
k prepinacdu wro-sw-01. s nazvom: kancelaria (ktory by mal fungovat v podsieti
pouzivatelov) a kamera (ktora by mala fungovat v podsieti zariadeni loT ). Obe zariadenia
by mali dynamicky ziskavat IP adresu v sulade s vy$Sie uvedenymi pravidlami a mali by
byt schopné komunikovat s adresou 198.18.10.100 (1 bod).

Pristup k hostitelom:
Pouzivatel : cisco
Heslo : cisco

Ak chcete obnovit nacitanie IP adresy, vykonajte na zariadeni prikaz:
sudo /etc/init.d/networking redtart



4.7.QoS [4 body]

V pobocke vo Vroclave bol nainStalovany kriticky systém loT, ktorého prevadzka by mala
byt spracované takym spésobom, aby ho poskytovatel internetovych sluzieb v jadrovej
sieti neodmietol .

Podla dohody s poskytovatelom internetovych sluzieb je prevadzka v ich sieti pre triedu
CS3 spracovana Specidlne a vas tim spytal sa Nakonfigurovat pobodku Wroctaw tak, aby
ju vyuzivala iba nasledujuca prevadzka tato trieda (2 body):

Zdroj : Zariadenie internetu veci s nazvom kamera pripojené k prepinacu wro-sw-01
Ciel : hlavny server: 198.18.10.10

Typ navStevnosti : http

Okrem toho by vSetka ostatna prevadzka zo vSetkych zariadeni loT mala byt oznacena
ako CS1. VSetka ostatna prevadzka by mala byt oznacena ako BE, ked vstupuje do
jadrovej siete (ISP) (2 body).



GRATULUJEME - DOKONCILI STE FAZU:
DEN 1/ CAST 3

ULOZTE SI KONFIGURACIU NA VSETKYCH
ZARIADENIACH
A INFORMUJTE VYBOR!



