Co-funded by
the European Union

Skills competitions tor VET development

aliarlne Networking [[E] Mot saezavzavi
c | S c O Academy z siedziba w Rzeszowie

Soutéz profesionalnich dovednosti

Sprava sitovych systému

--- FINALE ---

1. DEN - 3. CAST
(1 4:45-16:15)



1.

Topologie

Nize uvedeny diagram ukazuje kompletni topologii sité, ktera bude pouzita b&hem
prvniho dne soutéze (k dispozici pro kompletni zobrazeni v prostfedi CML):
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2. Pristup do testovaciho prostredi

Cela soutéz byla simulovana v prostfedi Cisco dCloud s vyuzitim nasledujicich
zafizeni/verzi:

1) Rada Catalyst 8000v: Verze : Cisco IOS-XE 17.09.01a
2) Rada Catalyst 9000v: verze : Cisco I0S-XE 17.10.1prd7
3) Alpine Linux, verze: 3.16.2

4) Ubuntu Linux, verze: 22.04.1 LTS

Chcete-li ziskat plny pfistup k testovacimu prostfedi, postupujte takto:

2.2. zabezpeceného klienta Cisco

1) Otevrete aplikaci,, Cisco Secure Client “ a zadejte adresu:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknéte na tlacitko ,, PFipojit “ a zadejte uzivatelské jméno a heslo, které jste
obdrzeli od organizatora soutéze:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
Anyconnect-to-dCloud

Group:

Username: “

Password:

Cance




2.3. Cisco Modeling Labs (CML)

Cisco Modeling Labs (CML) poskytuje pfistup k testovacimu prostfedi, které zahrnuje
sitovou topologii, pfistup k zafizenim a moznost jejich vzdaleného zapinani a vypinani.
Pro pfistup k CML se ujistéte, Ze jste pfipojeni pfes VPN (viz ¢ast 2.2), a postupujte takto:

1) Do webového prohlizeCe zadejte adresu:
https://198.18.133.111/

2) Pro prihlaseni do systému pouzijte nasledujici udaje:

Uzivatelské jméno : HOST (velka pismena vyzadovana)
Heslo: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Laboratorni prostfedi by nyni mélo byt inicializovano - kliknéte na topologii
(vyhnéte se klikani na tlacitka spustit/zastavit/ vymazat / odstranit ve spodni
¢asti oblasti):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pro pfistup do konzole kliknéte pravym tlacitkem mySi na konkrétni zafizeni (
pfepinac, router, hostitel) a poté z nabidky vyberte Konzole :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) V panelu ve spodni ¢asti obrazovky vyberte: ,, Otevrit konzoli “;

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Pro pfihlaseni k prepinaci/routeru pouzijte nasledujici udaje:
Uzivatel : cisco
Heslo : C1sco012345



2.4. Hlavni server

virtualni stroj s operacnim systémem Linux ( Ubuntu ) (k routeru oznacenému jako
services -rtr).

Pristup ke stroji je mozny pfimo z pracovni stanice pomoci protokolu SSH po pfipojeni k
testovacimu prostiedi prfes VPN.

IP adresa (vzdaleny pristup / sprava): 198.18.128.100
Uzivatel : cisco
Heslo : C1sco012345

IP adresa (ze strany lab/services -rtr ) : 198.18.10.100

2.6. Hosty

Dale jsou k siti pfipojeny dalsi hostitelské pocitace (napft. krk-host-2, pc-1, kamera atd.),
aby se ovéfilo, ze sit funguje spravné. K témto zafizenim se pfistupuje prostfednictvim
CML stejnym zplisobem jako k sitovym zafizenim (viz kapitola 2.3), pficemz se berou v
Uvahu nasledujici data:

Uzivatel : cisco
Heslo : cisco



3. Obecné poznamky

Je zakazano:

-zmény v topologii sité (pfidani nebo odebrani zafizeni, pfipojeni atd.),

-zmény hesla / konfigurace konzole / VTY / ...,

- komunikace s dozorci, ostatnimi UCastniky soutéze a tfetimi stranami,

- pouzivani internetu (s vyjimkou oficialni dokumentace uvedené na cisco.com).

Je nafizeno:
- uloZeni konfigurace na zafizeni ( copy run start) po kazdé ¢éasti na vSech zafizenich, ktera
bude nasledné béhem prestavky zkopirovana pro uplné ovéreni.

V pfipadé jakychkoli environmentalnich problému je ucéastnik povinen nahlasit
veskeré zjisténé problémy pfimo komisi.



4. Soutézni ukoly [20 bod(]

4.1. Pristup k zafizenim/aliasy [1 bod]

Nakonfigurujte zafizeni wro-sw-01 a wro-rtr-01 takovym zplsobem, Ze:
a. spravce spusténim prikazu routeru mohl se prihlasit k zafizeni wro-rtr-01 ze
zafizeni: wro-sw-01 (0,5 bodu)
b. sprévce spusténim pfikazu switch mohl se pfihlasit k zafizeni wro-sw-01 ze
zafizeni wro-rtr-01 (0,5 bodu)

4.2. Informace pro administratory [ 2 body]

Konfigurace zafizeni wro-rtr-01 a wro-sw-01 tak, aby se v okamziku pfihlaseni (ale pred
zadanim spravnych pfihlasovacich uUdajd: uzivatelského jména/hesla) zobrazily
nasledujici informace (1 bod):

Pristup k systému je omezen pouze na
autorizovani uzivatelé.

Dale nakonfigurujte zafizeni wro-rtr-01 a wro-sw-01 takovym zplsobem, Ze se dalsi
informace zobrazi az po UspésSném pfihlaseni (1 bod):

Vratislav - <<ndzev hostitele>>

Loopback0: << IP adresa Lo0>>
PID: <<model zarizeni>>
S/N: <<sériové c¢islo zarizeni>>

Kde|omnnénné:< < ndzev hostitele> >, <<IP adresa Lo0>>, <<model
zatizeni>>, <<sériové céislo zarizeni>> by mély byt nahrazeny spravnymi
hodnotami pro konkrétni zafizeni.

4.3. Systémovy ¢asovy spinac [2 body]

Nakonfigurujte zafizeni wro-sw-01 tak, aby:
a. vlogech aladéni a Casoveé razitko se zobrazovalo s pfesnosti na milisekundy (0,5
bodu),
b. Zaznamy zobrazovaly informace o ¢asovém pasmu SEC (kde SEC je ¢as GMT
posunuty o +1 hodinu) (0,5 bodu),
c. Pokud v Polsku plati letni ¢as, mélo by zafizeni informovat o ¢asovém pasmu
CEST namisto CET (zména Casu je 2. bfezna ve 2:00 a 3. fijna ve 3:00) (1 bod).



4. 4. P¥ihlageni [2 body]

Po nedavnych incidentech zahrnujicich neopravnéné zmeény v siti ze strany byvalého
zameéstnance tym Bezpe€nostni oddéleni pozadalo o pomoc s implementaci
dodatec¢ného auditu konfigurace a rozsSifenim protokolovani sitovych udalosti.

zarizeni wro-rtr-01 a wro-sw-01 takovym zpUisobem, Ze:

a. Vkonzoli by mély byt generovany pouze kritické a vys$Si uUrovné
protokold (0,5 bodu)

b. Obé zafizeni odesilala logy na hlavni server (na adrese: 198.18.10.100), pficemz
zdrojova adresa byla IP adresa nakonfigurovana na rozhrani Loopback0 a byla
oznacena ( facility ) jako local0 (0,5 bodu).

c. Kromé toho by vSechny pfikazy provedené na zafizeni (v konfiguracnim rezimu)
mély byt archivovany na serveru (1 bod).

Poznamka : Pro ucely ovéreni je pfistup k hlavnimu serveru mozZny pfes SSH.

IP adresa ( sprava pouze): 198.18.128.100
Uzivatel : cisco
Heslo : C1sco012345

Hlavni server je plné nakonfigurovan a nevyZaduje Zadné zmény. VeSkeré informace
odeslané na servernalP adrese 198.18.10.100 na UDP portu 514 se automaticky ukladaji
do souboru. Nazev souboru odpovida SRC IP adrese paketu. Soubory jsou uloZeny v
adresari: / var /log/network/

4.5. Monitorovani [2 body]

Tym Tym pro monitorovani sité nahlasil problém s nedostatecnou viditelnosti lokality ve
Vratislavi, coZ jim brani v fadné detekci jakychkoli problému se siti. Vasim Ukolem je jim
pomoci a tento problém vyfesit. Nakonfigurujte zafizeni wro-rtr-01 :
a. aby bylo mozné zafizeni ,dotazovat® z hlavniho serveru v siti pomoci (1 bod):
- komunita : vefejna (pouze pro ¢teni)
- komunita : soukroma (&teni/zapis)

b. Navic v pfipadé jakychkoli zmén konfigurace by méla byt informace o takové
udalosti odeslana na Linuxovy server na adresu 198.18.10.100 z komunity. Cisco
a se zdrojovou adresou zafizeni jako Trap (1 bod)

Poznamka : Pro ucely ovéreni je pfistup k hlavnimu serveru mozny pres SSH.
IP adresa: 198.18.128.100
Uzivatel: cisco

Heslo : C1sco012345

Kde jsou k dispozici pfikazy: snmpget, snmpwalk atd.



Hlavni server je plné nakonfigurovan a nevyzaduje zadné zmeény. Informace o pfijeti
paketu adresovaného serveru na IP adrese 198.18.10.100 na UDP portu 162 se
automaticky uklada do souboru traps.txt v adresafri / var /log/ snmp .

4.6. Dynamické adresovani koncovych zafizeni [7 bod(]

Ve vratislavské pobocce bylo nutné pfidat dva dalSi sitové segmenty —jeden pro uzivatele
(host: office) a jeden pro loT zafizeni (host: kamea), pficemz kazdy z nich bude
podporovat pfiblizné 100 zafizeni. K dispozici je pouze podsit 172.18.100.0/24.

Nakonfigurujte wro-rtr-01 a wro-sw-02 tak, aby:

Pro podsité uzivatelé (3 body):

- prvni adresa z pfifazené podsité byla rezervovana pro vychozi branu,

- IP adresy by mély byt pridélovany dynamicky, s vyjimkou prvnich péti adres v pridélené
podsiti,

- DNS server pfifazeny uzivatellim byl 8.8.8.8,

- doména pro uzivatele byla: users.wroclaw.org

- IP adresy uzivatell by mély byt pridélovany maximalné na 4 hodiny.

Pro podsité Zafizeni loT (3 body):

- posledni adresa z pfifazené podsité byla rezervovana pro vychozi branu,

- poslednich pét adres v pfifazené podsiti by mélo byt Rezervovano,

- zafizeni s nazvem kamera by mélo mit trvale pfifazenou patou adresu z podsitée.
- DNS servery pfifazené zafizenim loT byly 8.8.8.8 a 1.1.1.1.

zafizeni loT byla: iot.wroclaw.org

Poznamka : Pro Ucely ovéfeni je pfistup poskytnut dvéma hostiteldm, které jsou
pfipojeny k pfepinac¢i wro-sw-01. pojmenovany: kancelar (ktery by mélfungovatv podsiti
uzivatell) a kamera (kterd by méla fungovat v podsiti loT zafizeni ). Obé zafizeni by méla
dynamicky ziskavat IP adresu v souladu s vySe uvedenymi pravidly a méla by byt schopna
komunikovat s adresou 198.18.10.100 (1 bod).

Pristup k hostitelim:
Uzivatel : cisco
Heslo : cisco

Chcete-li obnovit na¢teni IP adresy, spustte na zafizeni pfikaz:
sudo /etc/init.d/networking restart

4.7.QoS (QoS) [4 body]

V pobocce ve Vratislavi byl instalovan kriticky systém loT , jehoz provoz by mél
byt zachazeno tak, aby nebylo odmitnuto poskytovatelem internetovych sluzeb vjadrové
siti.



Podle dohody s poskytovatelem internetovych sluzeb je provoz v jejich siti pro tfidu CS3
zachazen specialné a vas tym... zeptal se Nakonfigurujte pobocku Wroctaw tak, aby ji
vyuzival pouze nasledujici provoz tato tfida (2 body):

Zdroj : Zafizeni loT s nazvem kamera pfipojeno k prepinaci wro-sw-01

Cil: hlavni server: 198.18.10.10

Typ provozu : http

Kromeé toho by veSkery ostatni provoz ze vSech zafizeni loT mél byt oznacen jako CS1.
Veskery ostatni provoz by mél byt oznacen jako BE, kdyzZ vstupuje do jadrové sité (ISP) (2
body).



GRATULUJEME - DOKONCILI JSTE FAZI:
DEN 1/ CAST 3

ULOZTE KONFIGURACE NA VSECH
ZARIZENICH
A INFORMUJTE VYBOR!



