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1. Topoldgia

Diagram nizSie zobrazuje kompletnu topoldgiu siete, ktora bude pouzita pocas prvého

dna sutaze (k dispozicii na uplné zobrazenie aj v prostredi CML):
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2. Pristup do testovacieho prostredia

Cela sutaz bola simulovana v prostredi Cisco dCloud s pouzitim nasledujutcich
zariadeni/verzii:

1
2
3
4

) Séria Catalyst 8000v: Verzia : Cisco IOS-XE 17.09.01a

) Séria Catalyst 9000v: verzia : Cisco IOS-XE 17.10.1prd7

) Alpine Linux, verzia: 3.16.2

) Ubuntu Linux, verzia: 22.04.1 LTS

Ak chcete ziskat plny pristup k testovaciemu prostrediu, postupujte podla tychto
krokov:

2.2. zabezpeceného klienta Cisco

1) Otvorte aplikaciu ,, Cisco Secure Client “ a zadajte adresu:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknite na tlacidlo ,, Pripojit “ a zadajte pouzivatelské meno a heslo, ktoré ste
dostali od organizatora sutaze:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
.
v

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Cisco Modeling Labs (CML)

Cisco Modeling Labs (CML) poskytuje pristup k testovaciemu prostrediu, ktoré zahfna
topoldgiu siete, pristup k zariadeniam a moznost ich vzdialeného zapinania a vypinania.
Ak chcete ziskat pristup k CML, uistite sa, Ze ste pripojeni cez VPN (pozri Cast 2.2) a
postupujte podla tychto krokov:

1) Do webového prehliadaca zadajte adresu:
https://198.18.133.111/

2) Na prihlasenie do systému pouzite nasledujuce udaje:

Pouzivatelské meno : HOST (velké pismena su povinné)
Heslo: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Laboratdrne prostredie by teraz malo byt inicializované — kliknite na topolégiu
(vyhnite sa kliknutiu na tlacidla Start/stop/ vymazanie / odstranenie v dolnej Casti

oblasti):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pre pristup ku konzole kliknite pravym tlacidlom mysi na konkrétne zariadenie (
prepinac , smerovac, hostitel) a potom z ponuky vyberte moznost Konzola :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) V paneliv dolnej ¢asti obrazovky vyberte: ,, Otvorit konzolu “:

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Na prihlasenie do prepinaca/smerovaca pouZzite nasledujuce udaje:
Pouzivatel: cisco
Heslo : C1sc012345



2.4. Hlavny server

virtualny pocitac¢ s operacnym systémom Linux ( Ubuntu ) (k routeru oznacenému ako
services -rtr).

Pristup k stroju je mozny priamo z pracovnej stanice pomocou protokolu SSH po
pripojeni k testovaciemu prostrediu cez VPN.

IP adresa (vzdialeny pristup / sprava): 198.18.128.100
Pouzivatel: cisco
Heslo : C1sco012345

IP adresa (zo strany lab/services -rtr): 198.18.10.100

2.6. Hosty

Okrem toho sa k sieti pripajaju dalSie hostitelské pocitace (napr. krk-host-2, pc-1, kamera
atd.), aby sa overilo, ¢i siet funguje spravne. K tymto zariadeniam sa pristupuje
prostrednictvom CML rovnakym sp&sobom ako k sietovym zariadeniam (pozri ¢ast 2.3),
pricom sa zohladnuju nasledujldce Udaje:

Pouzivatel: cisco
Heslo : cisco



3. VSeobecné poznamky

Je zakazané:

- zmeny v topolégii siete (pridanie alebo odstranenie zariadeni, pripojeni atd.),

- zmeny hesla / konfiguracia konzoly / VTY / ...,

- komunikacia s opatrovnikmi, ostatnymi uc¢astnikmi sutaze a tretimi stranami,
- pouzivanie internetu (s vynimkou oficialnej dokumentacie uvedenej na stranke
cisco.com).

Je nariadené:
- uloZenie konfiguracie na zariadeni ( kopirovanie a spustenie ) po kazdej ¢asti na vSetkych
zariadeniach, ktora sa potom pocas prestavky skopiruje pre uplné overenie.

V pripade akychkolvek environmentalnych problémov je u¢astnik povinny nahlasit
vSetky zistené problémy priamo vyboru.



4. Sutazné ulohy [30 bodov]

Siet varSavskej pobocky zahffhia Styri prepinace a jeden smerovac. Smerovac je
pripraveny na zamyslané Sirenie paketov; konfigura¢né ulohy sa budu vykonavat vylucne
na sietovych prepinacoch a hostiteloch. Prepinate momentalne nemaju ziadnu
konfiguraciu; pripravené su iba pripojenia. Cielom ulohy je pripravit konfiguracie pre tri
oddelenia, z ktorych iba dve budu komunikovat s centralou spolo¢nosti prostrednictvom
sietového jadra. Tymito oddeleniami su uctovnictvo, pokladnik a ludské zdroje.

4.1. Zakladna konfiguracia [5 bodov ]

1. Nakonfigurujte nazvy pre vSetky zariadenia. (1 bod)

2. Nakonfigurujte vSetky redundantné pripojenia medzi nasledujucimi parmi
zariadeni (zariadenia by mali pouzivat LACP). (2 body)

Prepinac 1 Prepinac 2 ID (kanal portu)
waw-sw-1 waw-sw-2 10
waw-sw-1 waw-sw-3 20

3. Nakonfigurujte zariadenia tak, aby umozriovali overovanie pripojenia z rozhrania
prikazového riadka pomocou LLDP a CDP. (1 bod)

4. Nastavte popisy rozhrani spajajucich prepinace tak, aby dokazali identifikovat
zariadenie na druhej strane bez nutnosti pouzitia protokolov CDP/LLDP. Potom
nastavte prepojenia tak, aby umoznovali odosielanie rdmcov cez rbzne siete
VLAN . (1 bod)



4.2. Virtualne siete [15 bodov]

1. Nakonfigurujte zariadenia waw-sw-1 a waw-sw-2 tak, aby automaticky Sirili
konfiguracie virtualnej siete pomocou protokolu VTP podla tabulky nizSie (4

body):
Zariadenie Verzia VTP Rezim Doména
waw-sw-1 3 server waw-01
waw-sw-2 3 Klient waw-01
waw-sw-3 3 priehladny waw-01
waw-sw-4 3 priehladny waw-01

2. Nakonfigurujte VLAN 10 a pomenuijte ju ako: NATIVE (1 bod)

3. Vytvorte virtualne siete s nasledujicim Cislovanim (2 body):

a. 100 2>zamestnancov

b. 110> Ué&tovnictvo

3. 120 2> pokladnikov

Poznamka : Informacie o umiestneni virtudlnej siete najdete v tabulke nizSie.

ID VLAN waw-sw-1 waw-sw-2 waw-sw-3 waw-sw-4
100 Ano Ano Ano NIE
110 Ano Ano Ano NIE
120 Ano Ano Ano Ano

4. Nakonfigurujte pripojenia kmenovych telefénov podla tabulky nizSie (6 bodov):

Prepinac¢ 1 Prepinac 2 Rozhranie Nativna VLAN povolena
VLAN
waw-sw-1 waw-sw-2 Po 20. roku 10 100, 110, 120
Zivota

waw-sw-1 waw-sw-3 Po 10. 10 100,110,120
waw-sw-1 waw-sw-4 G1/0/5 10 120
waw-sw-2 waw-sw-4 G1/0/1 10 120
waw-sw-2 waw-sw-3 G1/0/6 10 100, 110, 120
waw-sw-3 waw-sw-4 G1/0/3 10 120




5. Nakonfigurujte zariadenia tak, aby vSetky zariadenia mali neblokované rozhrania
smerom Kk prepinacu waw-sw-core (plati pre vSetky virtualne siete
nakonfigurované na danom prepinaci) (2 body).

4.3. Konfiguracia vrstvy pristup [10 bodov]

1. Nakonfigurujte hostitelské zariadenia kasa-1 a pc-1 nasledovne (2 body)

Nazov hostitela IP adresa Maska
PC-1 172.16.0.10 /25
Pokladnik-1 172.16.0.140 /25

Prikazy na konfiguraciu IP adresy na hostiteloch kasa-1 a pc-1 :

sudo ifconfig eth0 <IP-ADRESA> sietova maska

<MASKA>

sudo route add default <BRANA> dev ethO

Prikazy na overenie IP adresy na hostiteloch pokladna-1 a ks-1:

ifconfig ethO
ip adrroute -n

2. Nakonfigurujte rozhrania, ku ktorym su pripojené hostitelské pocitace kasa-1 a
pc-1takym sp6sobom, Ze:

a.

Pre hostitela kasa-1 musi byt pripravena konfiguracia, ktord spina
nasledujuce poziadavky: (5 bodov)

- Pristup iba k jednej VLAN s ¢islom 120,

- Nakonfigurujte rozhranie tak, aby k nemu mal pristup iba hostitel kasa-1
- Ak sa vykona pokus o pripojenie iného hostitela k rozhraniu, port by sa
mal automaticky zablokovat,

- Po pripojeni hostitela by rozhranie malo okamzite zac¢at Sirit pakety.

Pre hostitelsky pocitac PC-1 musi byt pripravend konfiguracia, ktora splfia
nasledujuce poziadavky: (3 body)

- Pristup iba k jednej VLAN s ¢islom 100,
- Po reStarte pripojenia by malo byt rozhranie prepinaca okamzite
pokracovat v Sireni paketov .



GRATULUJEME - DOKONCILI STE FAZU:
DEN 1/ CAST 2

ULOZTE SI KONFIGURACIU NA VSETKYCH
ZARIADENIACH
A INFORMUJTE VYBOR!



