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1.

Topologie

Nize uvedeny diagram ukazuje kompletni topologii sité, ktera bude pouzita b&hem
prvniho dne soutéze (k dispozici pro kompletni zobrazeni v prostfedi CML):
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2. Pristup do testovaciho prostredi

Cela soutéz byla simulovana v prostfedi Cisco dCloud s vyuzitim nasledujicich
zafizeni/verzi:

1) Rada Catalyst 8000v: Verze : Cisco IOS-XE 17.09.01a
2) Rada Catalyst 9000v: verze : Cisco I0S-XE 17.10.1prd7
3) Alpine Linux, verze: 3.16.2

4) Ubuntu Linux, verze: 22.04.1 LTS

Chcete-li ziskat plny pfistup k testovacimu prostfedi, postupujte takto:

2.2. zabezpeceného klienta Cisco

1) Otevrete aplikaci,, Cisco Secure Client “ a zadejte adresu:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknéte na tlacitko ,, PFipojit “ a zadejte uzivatelské jméno a heslo, které jste
obdrzeli od organizatora soutéze:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
Anyconnect-to-dCloud

Group:

Username: “

Password:

Cance




2.3. Cisco Modeling Labs (CML)

Cisco Modeling Labs (CML) poskytuje pfistup k testovacimu prostfedi, které zahrnuje
sitovou topologii, pfistup k zafizenim a moznost jejich vzdaleného zapinani a vypinani.
Pro pfistup k CML se ujistéte, Ze jste pfipojeni pfes VPN (viz ¢ast 2.2), a postupujte takto:

1) Do webového prohlizeCe zadejte adresu:
https://198.18.133.111/

2) Pro prihlaseni do systému pouzijte nasledujici udaje:

Uzivatelské jméno : HOST (velka pismena vyzadovana)
Heslo: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Laboratorni prostfedi by nyni mélo byt inicializovano - kliknéte na topologii
(vyhnéte se klikani na tlacitka spustit/zastavit/ vymazat / odstranit ve spodni
¢asti oblasti):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pro pfistup do konzole kliknéte pravym tlacitkem mySi na konkrétni zafizeni (
pfepinac, router, hostitel) a poté z nabidky vyberte Konzole :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) V panelu ve spodni ¢asti obrazovky vyberte: ,, Otevrit konzoli “;

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Pro pfihlaseni k prepinaci/routeru pouzijte nasledujici udaje:
Uzivatel : cisco
Heslo : C1sco012345



2.4. Hlavni server

virtualni stroj s operacnim systémem Linux ( Ubuntu ) (k routeru oznacenému jako
services -rtr).

Pristup ke stroji je mozny pfimo z pracovni stanice pomoci protokolu SSH po pfipojeni k
testovacimu prostiedi prfes VPN.

IP adresa (vzdaleny pristup / sprava): 198.18.128.100
Uzivatel : cisco
Heslo : C1sco012345

IP adresa (ze strany lab/services -rtr ) : 198.18.10.100

2.6. Hosty

Dale jsou k siti pfipojeny dalsi hostitelské pocitace (napft. krk-host-2, pc-1, kamera atd.),
aby se ovéfilo, ze sit funguje spravné. K témto zafizenim se pfistupuje prostfednictvim
CML stejnym zplisobem jako k sitovym zafizenim (viz kapitola 2.3), pficemz se berou v
Uvahu nasledujici data:

Uzivatel : cisco
Heslo : cisco



3. Obecné poznamky

Je zakazano:

-zmény v topologii sité (pfidani nebo odebrani zafizeni, pfipojeni atd.),

-zmény hesla / konfigurace konzole / VTY / ...,

- komunikace s dozorci, ostatnimi UCastniky soutéze a tfetimi stranami,

- pouzivani internetu (s vyjimkou oficialni dokumentace uvedené na cisco.com).

Je nafizeno:
- uloZeni konfigurace na zafizeni ( copy run start) po kazdé ¢éasti na vSech zafizenich, ktera
bude nasledné béhem prestavky zkopirovana pro uplné ovéreni.

V pfipadé jakychkoli environmentalnich problému je ucéastnik povinen nahlasit
veskeré zjisténé problémy pfimo komisi.



4. Soutézni ukoly [30 bod(]

Sit varSavské pobocky zahrnuje Ctyfi pfepinace a jeden router. Router je pfipraven na
zamyslené Sifeni paket(; konfiguracni Ulohy budou provadény vyhradné na sitovych
pfepinacich a hostitelich. Pfepinace v souCasné dobé nemaiji zadnou konfiguraci; jsou
pfipravena pouze pfipojeni. Ukol si klade za cil pfipravit konfigurace pro tfi oddélenti, z
nichz pouze dvé budou komunikovat s centralou spolec¢nosti prostfednictvim sitového
jadra. Témito oddélenimi jsou ucetnictvi, pokladna a lidské zdroje.

4.1. Zakladni konfigurace [5 bodu ]

1. Nakonfigurujte nazvy pro vSechna zafizeni. (1 bod)

2. Nakonfigurujte vS8echna redundantni pfipojeni mezi nasledujicimi dvojicemi
zafizeni (zatizeni by méla pouzivat LACP). (2 body)

Prepinac 1 Piepinac 2 ID (kanal portu)
waw-sw-1 waw-sw-2 10
waw-sw-1 waw-sw-3 20

3. Nakonfigurujte zafizeni tak, aby umoznovala ovéfovani pfipojeni z rozhrani
pfikazového fadku pomoci LLDP a CDP. (1 bod)

4. Nastavte popisy rozhrani propojujicich pfepinace tak, aby dokazaly identifikovat
zafizeni na druhé strané bez nutnosti pouZziti protokold CDP/LLDP. Poté nastavte
propojeni tak, aby umoziiovalo odesilani rdmcu pres rtizné VLAN . (1 bod)



4.2. Virtualni sité [15 bod(]

1. Nakonfigurujte zafizeni waw-sw-1 a waw-sw-2 tak, aby automaticky Sifila
konfigurace virtualni sité pomoci protokolu VTP podle nize uvedené tabulky (4

body):

Zatizeni Verze VTP Rezim Doména
waw-sw-1 3 server waw-01
waw-sw-2 3 Klient waw-01
waw-sw-3 3 prahledny waw-01
waw-sw-4 3 prahledny waw-01

2. Nakonfigurujte VLAN 10 a pojmenuijte ji jako: NATIVE (1 bod)
3. Vytvorte virtualni sité s nasledujicim Cislovanim (2 body):

a. 100 >zaméstnancu

b. 110> Ugetnictvi

3. 120 2> pokladnich

Poznamka : Informace o umisténi virtualni sité naleznete v tabulce nize.

ID sité VLAN | waw-sw-1 waw-sw-2 waw-sw-3 waw-sw-4
100 Ano Ano Ano ZADNY
110 Ano Ano Ano ZADNY
120 Ano Ano Ano Ano

4. Nakonfigurujte pfipojeni kmenovych siti podle nize uvedené tabulky (6 bodu):

Prepinac 1 Prepinac 2 Rozhrani |Nativni VLAN| VLAN povolena
waw-sw-1 waw-sw-2 Po 20. 10 100, 110, 120
waw-sw-1 waw-sw-3 Po 10. 10 100, 110, 120
waw-sw-1 waw-sw-4 G1/0/5 10 120
waw-sw-2 waw-sw-4 G1/0/1 10 120
waw-sw-2 waw-sw-3 G1/0/6 10 100, 110, 120
waw-sw-3 waw-sw-4 G1/0/3 10 120




5. Nakonfigurujte zafizeni tak, aby vSechna zafizeni méla neblokovana rozhrani
smérem Kk prepinai waw-sw-core (plati pro vSechny virtualni sité
nakonfigurované na daném prepinaci) (2 body).

4.3. Konfigurace vrstvy pfistup [10 bodu]

1. Nakonfigurujte hostitele kasa-1 a pc-1 takto (2 body)

Nazev hostitele IP adresa Maska
PC-1 172.16.0.10 /25
Pokladni-1 172.16.0.140 /25

Pfikazy pro konfiguraci IP adresy na hostitelich kasa-1 a pc-1:
sudo ifconfig ethO <IP ADRESA> sitova maska <MASKA>

sudo route add default <BRANA> dev eth0

Pfikazy pro ovéreni IP adresy na hostitelich pokladna-1 a ks-1:
ifconfig ethO
ip adresa routa -n

2. Nakonfigurujte rozhrani, ke kterym jsou pfipojeny hostitele kasa-1 a pc-1 takovym
zplsobem, Ze:
a. Pro hostitele kasa-1 musi byt pfipravena konfigurace, ktera splhuje
nasledujici pozadavky: (5 bod()

- Pfistup pouze k jedné VLAN s ¢islem 120,

- Nakonfigurujte rozhrani tak, aby k nému mél pfistup pouze hostitel
kasa-1,

- Pokud dojde k pokusu o pfipojeni jiného hostitele k rozhrani, port by mél
byt automaticky zablokovan,

- Po pfipojeni hostitele by rozhrani mélo okamzité zacit Sifit pakety.

b. Pro hostitelsky pocitac PC-1 musi byt pfipravena konfigurace, ktera
spliuje nasledujici pozadavky: (3 body)

- Pfistup pouze k jedné VLAN s ¢islem 100,
- Po restartu pfipojeni by mélo byt rozhrani pfepinate okamzité
pokracovat v Siteni paket( .



GRATULUJEME - DOKONCILI JSTE FAZI:
DEN 1/ CAST 2

ULOZTE KONFIGURACE NA VSECH
ZARIZENICH
A INFORMUIJTE VYBOR!



