Co-funded by
the European Union

SKILLS

Skills competitions tor VET development

aliarlne Networking [[E] Mot saezavzavi
c | S c O Academy z siedziba w Rzeszowie

Concurs de competente profesionale

Managementul sistemelor de retea

- FINAL ---

ZIUA 1 - PARTEA1
(10:00 - 12:00)



1. Topologie

Diagrama de mai jos prezinta topologia completa a retelei care va fi utilizata in prima zi

a competitiei (disponibila si pentru vizualizare completa in mediul CML):
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2. Accesul la mediul de testare

Intreaga competitie a fost simulatd in mediul Cisco dCloud folosind urmatoarele
dispozitive/versiuni:

1
2
3
4

) Seria Catalyst 8000v: Versiune : Cisco IOS-XE 17.09.01a

) Seria Catalyst 9000v: versiune : Cisco IOS-XE 17.10.1prd7
) Alpine Linux, versiunea: 3.16.2

) Ubuntu Linux, versiunea: 22.04.1 LTS

Pentru a obtine acces complet la mediul de testare, urmati acesti pasi:

2.2. clientului securizat Cisco

1) Deschideti aplicatia ,, Cisco Secure Client ”, introduceti adresa:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Faceticlic pe ,, Conectare ” si introduceti numele de utilizator si parola primite
de la organizatorul concursului:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Laboratoarele de modelare Cisco (CML)

Cisco Modeling Labs (CML) ofera acces la un mediu de testare care include topologia
retelei, accesul la dispozitive si posibilitatea de a le porni si opri de la distanta. Pentru a
accesa CML, asigurati-va ca sunteti conectat prin VPN (consultati sectiunea 2.2) si
urmati acesti pasi:

1) in browserul web, introduceti adresa:
https://198.18.133.111/

2) Pentru ava conecta la sistem, utilizati urmatoarele detalii:

Nume de utilizator : GUEST (majuscule obligatorii)
Parola: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Mediul de laborator ar trebui acum initializat - faceti clic pe topologie (evitati sa
faceti clic pe butoanele de pornire/oprire/ stergere / stergere din partea de jos a
zonei):

Q

WordSkills Lab CON



https://198.18.133.111/

4) Pentru a accesa consola, faceti clic dreapta pe un anumit dispozitiv ( switch,
router, host) si apoi selectati Console din meniu :

A Sto
- P
| service
1 Add Link

Hide Links

Console

5) Din panoul din partea de jos a ecranului, selectati: ,, Deschideti consola ”:

s

to sefvices
aa
.
A
g
o9
services-rir
1 G2

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Pentru a va conecta la switch/router, utilizati urmatoarele detalii:
Utilizator : cisco
Parola : C1sco12345



2.4. Serverul principal

0 masina virtuala care ruleaza sistemul de operare Linux ( Ubuntu ) a fost conectata la
topologia simulata in mediul CML (la routerul marcat ca services -rtr).

Accesul la masina este posibil direct de pe statia de lucru folosind protocolul SSH dupa
conectarea la mediul de testare prin VPN.

Adresa IP (acces la distanta / administrare ) : 198.18.128.100
Utilizator : cisco
Parola: C1sc012345

Adresa IP (din partea laboratorului/serviciilor - rtr ) : 198.18.10.100

2.6. Hostas

in plus, la retea sunt conectate gazde suplimentare (de exemplu, krk-host-2, pc-1,
camera etc.) pentru a verifica daca reteaua functioneaza corect. Aceste dispozitive sunt
accesate prin CMLin acelasi mod ca si dispozitivele de retea (vezi sectiunea 2.3), tinand
cont de urmatoarele date:

Utilizator : cisco
Parola : Cisco



3. Note generale

Este interzis sa:

- modificari ale topologiei retelei (adaugarea sau eliminarea de dispozitive, conexiuni
etc.),

- modificari parola / configurare consola / VTY /...,

- comunicarea cu tutorii, alti participanti la concurs si terti,

- utilizarea materialelor de pe internet (cu exceptia documentatiei oficiale disponibile
pe cisco.com).

Se ordoneaza:
- salvarea configuratiei pe dispozitiv ( copy run start ) dupa fiecare parte pe toate
dispozitivele, care va fi apoi copiata in timpul pauzei pentru verificare completa.

in cazul aparitiei oricaror probleme de mediu, participantul este obligat si raporteze
orice problema observata direct comitetului.



4. Sarcinide concurs [50 de puncte]

4.1. Protocoale de redundanta de prim salt [15 puncte ]

1. Pregatiti o schema de adresare pentru 2 subretele in care vor fi amplasate
dispozitivele conectate — adresa care va fi utilizata este 172.17.0.0/23:

a. Subreteaua HOSTS-2 la care ar trebui conectata gazda krk-host-2 ar trebui
sa gazduiasca 60 de dispozitive terminale (1 punct)

b. Subreteaua HOSTS-3 la care ar trebui conectata gazda krk-host-3 ar trebui
sa gazduiasca 15 dispozitive terminale (1 punct)

c. Adresarea ar trebui sa presupuna cea mai buna utilizare posibila a subretelei
date mai sus (1 punct)
ID Vlan pentru reteaua HOSTS-2: VLAN 10
ID VLAN pentru reteaua HOSTS-3: VLAN 20

2. Folosind tehnologia de fiabilitate selectata pentru configuratia gateway-ului
implicit, configurati dispozitivele krk -rtr-1 si krk-rtr-2 pentru a indeplini aceasta
functie:

a. Adresa implicita a gateway-ului este intotdeauna prima adresa de subretea
posibila (3 puncte)

b. Daca dispozitivul krk-rtr-1 este disponibil, asigurati-va ca este gateway-ul
implicit activ pentru subreteaua gazda krk-host-2 ; in caz de defectiune,
dispozitivul krk-rtr-2 ar trebui sa ofere fiabilitate in modelul Activ/ Standby (2
puncte).

c. Pentru subreteaua gazda krk-host-2, dispozitivul krk-rtr-2 ar trebui sa fie activ,
in timp ce dispozitivul krk-rtr-1 ar trebui sa ofere fiabilitate in cazul defectarii
primului dispozitiv (2 puncte)

d. In caz de repornire si recuperare, dispozitivele ar trebui sa preia automat
functia de gateway implicit pentru subretelele corespunzatoare (3 puncte)

3. Configurati adresa IPv4 pentru gazde: krk-host-2 si krk-host-3 folosind subretelele
selectate, selectati orice adresa din subreteaua gazdei date, gateway-ul implicit
ar trebui, de asemenea, configurat (1 punct)

Comenzi pentru configurarea IP-ului pe gazdele krk-host-2 si krk-host-3 :

sudo ifconfig eth0 <ADRESA IP> mascid de retea
<MASCA>



sudo adauga implicit <GATEWAY> dev ethO

Comenzi pentru verificarea IP-ului pe gazde krk-host-2 si krk-host-3:
ifconfig ethO
adresa IP
ruta -n

. Asigurati-va ca krk-host-2 si krk-host-3 pot comunica (1 punct)



4.2. OSPF [20 puncte]

Dispozitivele krk-rtr-1 si krk-rtr-2 au fost conectate la core-rtr-3 si core-rtr-4 asa cum se
arata in diagrama (vezi punctul 1). Dispozitivele principale au fost deja configurate - nu

este nevoie sa fie modificate (accesul la aceste dispozitive a fost, de asemenea,

restrictionat suplimentar pentru a preveni modificarile de configuratie). Dispozitivele

principale promoveaza o ruta implicita catre dispozitivele krk-rtr-1 si krk-rtr-2 .

Configurati-va reteaua astfel incéat:

1.

Dispozitivele krk-rtr-1 si krk-rtr-1 ar trebui sa comunice cu subretelele HOSTS-2 si
HOSTS-3 conectate utilizdnd protocolul OSPF. Adresarea conexiunilor dintre
dispozitivele principale si krk-rtr-1 si krk-rtr-1 a fost deja finalizata (3 puncte)

Configurati OSPF pe dispozitivele krk-rtr-1 si krk-rtr-2 (5 puncte)
a. ID router pentru krk-rtr-1->1.1.1.1
b. ID router pentru krk-rtr-2 ->1.1.1.2
c. Zona-coloana vertebrala

Dispozitivele krk-rtr-1 si krk-rtr-2 ar trebui configurate astfel incat, in cazul unei
defectiuni a tuturor conexiunilor unui anumit dispozitiv la reteaua centrala ,
comunicarea sa fie in continuare posibila (2 puncte)

Protocolul OSPF ar trebui configurat astfel incat adiacentele sa poata fi stabilite
doar pe interfete specificate si sa fie refuzate in mod implicit (2 puncte)

OSPF ar trebui configurat astfel incat sa nu fie ales niciun DR/BDR in vecinatatea
dintre krk-rtr-1 si krk-rtr-1 (pe interfetele Gig 4). (2 puncte)

Configurati OSPF astfel incét, in circumstante normale, tot traficul sa fie rutat prin
link catre core-rtr-3 . In cazul unei erori de link sau de dispozitiv, acesta ar trebui
sa sereiaautomatla core-rtr-4 . Folositi atributele OSPF pentru a controla traficul.
(3 puncte)

In cazul in care procesul OSPF esueaza pe dispozitivele principale , configurati o
ruta statica implicita pe routerul krk-rtr-1 , care va fi utilizatd numai daca nu este
disponibila nicio ruta implicita derivata din OSPF. (3 puncte)

4.3. Securitate si NAT [15 puncte]

1.

Folosind Lista de control al accesului, securizati subretelele HOSTS-2 si HOSTS-
3 astfel incat:



a. Gazdele din subretelele HOSTS-2 si HOSTS-3 ar putea comunica intre ele
doar folosind protocoalele SSH si ICMP (3 puncte)

b. Gazdele din subretelele HOSTS-2 si HOSTS-3 se puteau conecta doar la
servicii DNS, NTP si HTTP/HTTPS, indiferent de adresele IP ale acestor
servicii si de locatiile lor. (3 puncte)

c. Gazdele din subretelele HOSTS-2 si HOSTS-3 ar putea efectua teste de
retea, indiferent de locatie, folosind instrumentul traceroute (3 puncte)

2. Configurati dispozitivele krk-rtr-1 si krk-rtr-2 astfel incat, atunci cand dispozitivele
din subretelele HOSTS-2 si HOSTS-3 comunica, adresele lor sa nu fie vizibile in
reteaua principala , ci sa fie ascunse in spatele adreselor interfetelor Gig4 ale
acestor dispozitive. (3 puncte)

Configuratia ar trebui sa permita utilizarea aceleiasi adrese de catre mai multe
gazde pe o anumita subretea si pe mai multe porturi. in cazul unei defectiuni a
dispozitivului, krk-rtr-1 ar trebui sa aiba aceeasi functionalitate disponibila pe krk-
rtr-2 (3 puncte).
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