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1. Topologia 
Poniższy schemat przedstawia pełną topologię sieci, która będzie używana w drugim 
dniu konkursu (dostępna także do pełnego wglądu w środowisku CML): 
 

 
 
 
 

  



2. Dostęp do środowiska testowego 
 
Całość konkursu została zasymulowana w środowisku Cisco dCloud przy wykorzystaniu 
następujących urządzeń/wersji: 
 

1) Catalyst 8000v Series: wersja: Cisco IOS-XE 17.09.01a 
2) Catalyst 9000v Series: wersja: Cisco IOS-XE 17.10.1prd7 
3) Alpine Linux, wersja: 3.16.2  
4) Ubuntu Linux, wersja: 22.04.1 LTS 

 
Aby uzyskać pełny dostęp do środowiska testowego, wykonaj następujące kroki: 
 

2.2. VPN Cisco Secure Client 
 

1) Otwórz aplikację „Cisco Secure Client”, podaj adres: 
dcloud-lon-anyconnect.cisco.com 

 

 
 

2) Kliknij „Connect” i wpisz dane użytkownika (username) i hasło (password), 
otrzymane od organizatora konkursu: 

 

 
 
 
 



2.3. Cisco Modelling Labs (CML) 
 
Cisco Modeling Labs (CML) umożliwia dostęp do środowiska testowego, obejmującego 
topologię sieci, dostęp do urządzeń oraz możliwość ich zdalnego włączania i wyłączania. 
Aby uzyskać dostęp do CML, upewnij się, że jesteś połączony przez VPN (zobacz punkt 
2.2) i wykonaj następujące kroki: 
 

1) W przeglądarce internetowej wpisz adres: 
https://198.18.133.111/ 
 

2) Aby zalogować się do systemu użyj następujących danych: 
 
Użytkownik: GUEST   (wymagane duże litery) 
Hasło: C1sco12345 
 

 
 

 
3) Środowisko labowe powinno być już zainicjowane - kliknij na topologię (unikaj 

klikania na przyciski start/stop/wipe/delete w dolnej części obszaru): 
 

 
 

https://198.18.133.111/


4) Aby uzyskać dostęp do konsoli, kliknij prawym przyciskiem myszy na konkretne 
urządzenie (switch, router, host) a następnie wybierz z menu opcję Console: 

 

 
 
 

5) Z panelu na dole ekranu wybierz: „Open Console”: 

 
 

Aby zalogować się do przełącznika/routera użyj następujących danych: 
Użytkownik: cisco 
Hasło: C1sco12345 

 

  



2.4. Serwer Główny 
Dodatkowo do topologii zasymulowanej w środowisku CML została podłączona (do 
routera oznaczonego jako services-rtr) maszyna wirtualna działająca w oparciu o 
system operacyjny Linux (Ubuntu).  
 
Dostęp do maszyny możliwy jest bezpośrednio ze stacji roboczej z wykorzystaniem 
protokołu SSH po uprzednim połączeniu się do środowiska testowego przez VPN. 
 
Adres IP (dostęp zdalny / mgmt): 198.18.128.100  
Użytkownik: cisco 
Hasło: C1sco12345 
 
Adres IP (od strony lab / services-rtr): 198.18.10.100  
 
 

2.6. Hosty 
 
Dodatkowo w sieci podłączono dodatkowe hosty (np. krk-host-2, pc-1, kamera, …), które 
pozwalają sprawdzić, czy sieć działa prawidłowo. Dostęp do tych urządzeń odbywa się 
przez CML w taki sam sposób jak dostęp do urządzeń sieciowych (patrz punkt 2.3) przy 
uwzględnieniu podanych poniżej danych: 

 
Użytkownik: cisco 
Hasło: cisco 
  



3. Uwagi ogólne 
 
Zabrania się: 
- zmiany topologii sieci (dodawanie usuwanie urządzeń, połączeń, itp.),  
- zmiany haseł / konfiguracji konsoli / VTY / …,  
- komunikowania z opiekunami, innymi uczestnikami konkursu i osobami trzecimi, 
- korzystania z Internetu (poza udostępnioną oficjalną dokumentacją na stronie 
cisco.com). 
 
 
Nakazuje się: 
- zapisanie konfiguracji na urządzeniu (copy run start) po każdej części na wszystkich 
urządzeniach, które następnie będą skopiowane w trakcie przerwy celem pełnej 
weryfikacji. 
 
 
W razie jakichkolwiek problemów ze środowiskiem uczestnik jest zobowiązany 
zgłosić wszelkie zaobserwowane problemy bezpośrednio do komisji. 
 
  



4. Zadanie konkursowe [50pkt] 
4.1. Oddział Kraków 
 
W oddziale Kraków urządzenia krk-host-2 oraz krk-host-3 nie są w stanie komunikować 
sie między sobą oraz ze światem zewnętrznym (zewnętrzny adres IP do testowania – 
172.31.255.3 oraz 172.31.255.4)   
 
Dokonaj sprawdzenia konfiguracji sieci, tak aby komunikację przywrócić. Urządzenia 
krk-rtr-1 oraz krk-rtr-2 są połączone z siecią core przy pomoc protokołu OSPF w obszarze 
backbone. 
  
Uwaga: Upewnij się, iż zmiany dokonane w konfiguracji nie zmniejszą bezpieczeństwa 
sieci (tylko konieczne zmiany w Access Control List, oraz jak najbardziej detaliczne). 
Niedozwolone jest usuwanie Access Control List oraz dodawanie wpisów typu (ip any 
any).   
 
W ramach zadania: 

1) Dokonaj weryfikacji istniejącej konfiguracji sieci, 
2) Zidentyfikuj wszystkie problemy, które uniemożliwiają komunikację między 

hostami,  
3) Zaproponuj optymalne rozwiązanie, zaimplementuj je w sieci i w pełni przetestuj.  

 
 
Wykorzystaj poniższy obszar (następna strona), aby precyzyjnie opisać: 
 - zidentyfikowane problemy w sieci (opis problemu),  
 - wybrany sposób rozwiązania (opis rozwiązania). 

  



OPIS PROBLEMU 
________________________________________ 
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OPIS ROZWIĄZANIA 
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4.3. Oddział Warszawa 
 
W oddziale w Warszawie występuje problem z komunikacją dla hostów PC-1 oraz Kasa-
1. Przeprowadź analizę problemów w sieci, tak aby wdrożyć optymalne rozwiązanie, 
które umożliwi komunikację między hostami oraz bramami domyślnymi. Wprowadzane 
zmiany nie mogą negatywnie wpłynąć na poziom bezpieczeństwa w całym oddziale. 
 

W ramach zadania: 
1) Dokonaj weryfikacji istniejącej konfiguracji sieci, 
2) Zidentyfikuj wszystkie problemy, które uniemożliwiają komunikację między 

hostami,  
3) Zaproponuj optymalne rozwiązanie, zaimplementuj je w sieci i w pełni przetestuj.  

 
Wykorzystaj poniższy obszar (następna strona), aby precyzyjnie opisać: 
 - zidentyfikowane problemy w sieci (opis problemu),  
 - wybrany sposób rozwiązania (opis rozwiązania). 
  



OPIS PROBLEMU 
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________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 
________________________________________ 



OPIS ROZWIĄZANIA 
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GRATULACJE – ZAKOŃCZYŁEŚ ETAP:  
DZIEŃ 2 / CZĘŚĆ 1 

 

ZAPISZ KONFIGURACJĘ NA WSZYSTKICH 
URZĄDZENIACH, PRZEKAŻ ODPOWIEDZI 

PISEMNE I POINFORMUJ KOMISJĘ! 
 


