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1. Topologia

Ponizszy schemat przedstawia petng topologie sieci, ktora bedzie uzywana w trakcie
pierwszego dnia konkursu (dostepna takze do petnego wgladu w srodowisku CML):
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2. Dostep do Srodowiska testowego

Catosc¢ konkursu zostata zasymulowana w srodowisku Cisco dCloud przy wykorzystaniu
nastepujacych urzadzen/wersiji:

1) Catalyst 8000v Series: wersja: Cisco IOS-XE 17.09.01a
2) Catalyst 9000v Series: wersja: Cisco IOS-XE 17.10.1prd7
3) Alpine Linux, wersja: 3.16.2

4) Ubuntu Linux, wersja: 22.04.1 LTS

Aby uzyskac¢ petny dostep do srodowiska testowego, wykonaj nastepujace kroki:

2.2. VPN Cisco Secure Client

1) Otworz aplikacje ,,Cisco Secure Client”, podaj adres:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknij ,Connect” i wpisz dane uzytkownika (username) i hasto (password),
otrzymane od organizatora konkursu:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
.
v

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Cisco Modelling Labs (CML)

Cisco Modeling Labs (CML) umozliwia dostep do srodowiska testowego, obejmujgcego
topologie sieci, dostep do urzadzen oraz mozliwosé ich zdalnego wtgczania i wytgczania.
Aby uzyskaé dostep do CML, upewnij sig, ze jestes$ potgczony przez VPN (zobacz punkt
2.2) i wykonaj nastepujace kroki:

1) W przegladarce internetowej wpisz adres:
https://198.18.133.111/

2) Aby zalogowac sie do systemu uzyj nastepujacych danych:

Uzytkownik: GUEST (wymagane duze litery)
Hasto: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Srodowisko labowe powinno byé juz zainicjowane - kliknij na topologie (unikaj
klikania na przyciski start/stop/wipe/delete w dolnej czesci obszaru):

Q
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https://198.18.133.111/

4) Aby uzyskac¢ dostep do konsoli, kliknij prawym przyciskiem myszy na konkretne
urzadzenie (switch, router, host) a nastepnie wybierz z menu opcje Console:

| o)
® Node
<—:-)
Sto
. P
| service |
1 Add Link
Hide Links |
Console

5) Zpanelu na dole ekranu wybierz: ,,Open Console”:

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Aby zalogowac sie do przetgcznika/routera uzyj nastepujacych danych:
Uzytkownik: cisco
Hasto: C1sc012345



2.4. Serwer Gtowny

Dodatkowo do topologii zasymulowanej w sSrodowisku CML zostata podtgczona (do
routera oznaczonego jako services-rtr) maszyna wirtualna dziatajgca w oparciu o
system operacyjny Linux (Ubuntu).

Dostep do maszyny mozliwy jest bezposrednio ze stacji roboczej z wykorzystaniem
protokotu SSH po uprzednim potgczeniu sie do srodowiska testowego przez VPN.

Adres IP (dostep zdalny / mgmt): 198.18.128.100
Uzytkownik: cisco
Hasto: C1sco012345

Adres IP (od strony lab / services-rtr): 198.18.10.100

2.6. Hosty

Dodatkowo w sieci podtgczono dodatkowe hosty (np. krk-host-2, pc-1, kamera, ...), ktore
pozwalajg sprawdzié, czy sie¢ dziata prawidtowo. Dostep do tych urzadzen odbywa sie
przez CML w taki sam sposoéb jak dostep do urzadzen sieciowych (patrz punkt 2.3) przy
uwzglednieniu podanych ponizej danych:

Uzytkownik: cisco
Hasto: cisco



3. Uwagiogolne

Zabrania sie:

- zmiany topologii sieci (dodawanie usuwanie urzgdzen, potaczen, itp.),

- zmiany haset/ konfiguracji konsoli / VTY / ...,

- komunikowania z opiekunami, innymi uczestnikami konkursu i osobami trzecimi,
- korzystania z Internetu (poza udostepniong oficjalng dokumentacjg na stronie
cisco.com).

Nakazuje sie:
- zapisanie konfiguracji na urzadzeniu (copy run start) po kazdej czesci na wszystkich

urzadzeniach, ktére nastepnie beda skopiowane w trakcie przerwy celem petnej
weryfikacji.

W razie jakichkolwiek problemow ze srodowiskiem uczestnik jest zobowigzany
zgtosié wszelkie zaobserwowane problemy bezposrednio do komisiji.



4. Zadania konkursowe [20pkt]
4.1. Dostep do urzadzen / aliasy [1 pkt]

Skonfiguruj urzadzenia wro-sw-01 oraz wro-rtr-01 w taki sposob, aby:
a. administrator poprzez wykonanie komendy router mégt sie zalogowac na
urzgdzenie wro-rtr-01 z urzgdzenia: wro-sw-01 (0.5pkt)
b. administrator poprzez wykonanie komendy switch mégt sie zalogowaé na
urzgdzenie wro-sw-01 z urzadzenia wro-rtr-01 (0.5pkt)

4.2. Informacja dla administratoréw [2 pkt]

Skonfiguruj urzadzenie wro-rtr-01 oraz wro-sw-01 w taki sposdb, iz w momencie
logowania (ale jeszcze przed podaniem prawidtowych danych do logowania:
uzytkownika/hasta) bedzie wyswietlona informacja (1pkt):

Dostep do systemu jest ograniczony tylko do
autoryzowanych uzytkownikdw.

Dodatkowo skonfiguruj urzgdzenia wro-rtr-01 oraz wro-sw-01 w taki sposdéb, aby tylko po
udanym logowaniu pojawita sie dodatkowa informacja (1pkt):

Wroclaw - <<hostname>>

Loopback0: <<adres IP Lo0>>
PID: <<model urzgdzenia>>
S/N: <<numer seryjny urzadzenia>>

Gdzie zmienne: <<hostname>>, <<adres IP Lo0>>, <<model urzadzenia>>, <<numer
seryjny urzadzenia>> powinny byé podmienione poprawnymi wartosciamidla
konkretnego urzadzenia.

4.3. Czas systemowy - przetgcznik [2 pki]

Skonfiguruj urzadzenie wro-sw-01 w taki sposdb, aby:

a. wlogachidebugach pokazywata sie doktadna dataigodzina, a znacznik czasu byt
wyswietlany z doktadnoscig do milisekund (0.5pkt),

b. w logach pokazywata sie informacja o strefie czasowej CET (gdzie CET jest
czasem GMT przesunietym o +1 godzine) (0.5pkt),

c. ha momencie, kiedy w Polsce obowigzuje czas letni, urzadzenie powinno
informowac o strefie czasowej CEST zamiast CET (zmiana czasu jest 2 marca o
godzinie 2 w nocy oraz 3 pazdziernika o godzinie 3 w nocy) (1pkt).



4.4. Logowanie [2 pkt]

Po niedawnych incydentach zwigzanych z nieuprawnionymi zmianami w sieci przez
bytego pracownika, zespot security poprosit o pomoc w implementacji dodatkowego
audytu konfiguracji i rozszerzenie logowania zdarzen w sieci.

Skonfiguruj urzadzenia wro-rtr-01 oraz wro-sw-01 w taki sposob, aby:

a. tylko logi na poziomie critical i wyzszym powinny by¢ generowane na konsoli
(0.5pkt)

b. oba urzadzenia wysytaty logi do serwera gtéwnego (pod adresem: 198.18.10.100)
z adresem zrédtowym bedgcym adresem IP skonfigurowanym na interfejsie
LoopbackO0 i byty oznaczone (facility) jako local0 (0.5pkt)

c. dodatkowo wszystkie komendy wykonywane na urzadzeniu (w trybie
konfiguracyjnym) powinny by¢ archiwizowane na serwerze (1pkt)

Uwaga: celem weryfikacji, dostep do serwera gtéwnego jest mozliwy przez SSH.

Adres IP (mgmt only): 198.18.128.100
Uzytkownik: cisco
Hasto: C1sco12345

Serwer gtéwny jest w petni skonfigurowany i nie wymaga zadnych zmian. Wszystkie
informacje wystane do serwera na adres IP: 198.18.10.100 na porcie UDP/514 sg
automatycznie zapisywane do plikdw. Nazwa pliku odpowiada adresowi SRC IP pakietu.
Pliki sg przetrzymywane w katalogu: /var/log/network/

4.5. Monitorowanie [2 pkt]

Zespot odpowiadajgcy za monitorowanie sieci zgtosit problem z brakiem widocznosci
lokalizacji wroctawskiej, co uniemozliwia im prawidtowe wykrywanie jakichkolwiek
problemoéw zwigzanych z siecig. Twoim zadaniem jest im pomdc i zaadresowac ten
problem. Skonfiguruj urzadzenie wro-rtr-01:
a. aby urzadzenie mogto by¢ ,,odpytywane” z serwera gtéwnego w sieci za pomoca
(1pkt):
- community: public (tylko do odczytu)
- community: private (odczyt/zapis)

b. dodatkowo, w przypadku jakiekolwiek zmiany konfiguracji, informacja i takim
zdarzeniu powinna by¢ wysytana do serwera Linux na adres 198.18.10.100 z
community cisco i z adresem zrédtowym urzadzenia jako Trap (1pkt)

Uwaga: celem weryfikacji, dostep do serwera gtdwnego jest mozliwy przez SSH.
Adres IP: 198.18.128.100

Uzytkownik: cisco
Hasto: C1sc012345



Gdzie dostepne sg komendy: snmpget, snmpwalk, itp.

Serwer gtowny jest w petni skonfigurowany i nie wymaga zadnych zmian. Informacja o
otrzymaniu pakietu skierowanego do serwera na adres IP: 198.18.10.100 na porcie
UDP/162 jest automatycznie zapisywana do pliku: traps.txt w katalogu: /var/log/snmp

4.6. Dynamiczne adresowanie urzadzen koncowych [7 pkt]

W oddziale wroctawskim zaistniata koniecznosé dodania dwéch dodatkowych
segmentéw sieci — dla uzytkownikow (host: biuro) i urzadzen loT (host: kamea) - kazda
wpierajgca okoto 100 urzadzen. Do dyspozycji jest jedynie podsie¢ 172.18.100.0/24.

Skonfiguruj wro-rtr-01 oraz wro-sw-02 w taki sposéb, aby:

Dla podsieci uzytkownikéw (3pkt):

- pierwszy adres z przydzielonej podsieci byt zarezerwowany dla bramy domyslnej,

- adresy IP powinny by¢ przydzielane dynamicznie z pominieciem pierwszych pieciu
adresow w przydzielonej podsieci,

- serwer DNS przydzielany uzytkownikom byt réwny 8.8.8.8,

- domena dla uzytkownikéw byta réwna: users.wroclaw.org

- adres IP dla uzytkownikéw powinien by¢ przydzielany na maksymalnie 4 godziny.

Dla podsieci urzadzen loT (3pkt):

- ostatni adres z przydzielonej podsieci byt zarezerwowany dla bramy domyslnej,

- ostatnie pie¢ adreséw w przydzielonej podsieci powinny byé zarezerwowane,

- urzadzenie o nazwie kamera powinno mie¢ na state przypisany pigty w kolejnosci
adres z podsieci.

- serwery DNS przydzielana urzadzeniom loT byty réowne 8.8.8.811.1.1.1.

- domena dla urzadzen loT byta réwna: iot.wroclaw.org

Uwaga: celem weryfikacji, zapewniony jest dostep do dwdch hostow, ktdore sa
podtgczone do przetacznika wro-sw-01 o nazwach: biuro (ktéry powinien funkcjonowac
w podsieci uzytkownikéw) oraz kamera (ktéry powinien funkcjonowaé¢ w podsieci
urzadzen loT). Oba urzadzenia powinny pobra¢ adres IP w sposdb dynamiczny, zgodnie
z w/w regutami i méc komunikowac sie z adresem 198.18.10.100 (1pkt).

Dostep do hostéw:
Uzytkownik: cisco
Hasto: cisco

Aby odswiezy¢ pobranie adresu IP, nalezy wykona¢ komende na urzadzeniu:
sudo /etc/init.d/networking restart



4.7.QoS [4 pkt]

W oddziale wroctawskim zostata zainstalowana krytyczny system loT, ktérego ruch
powinien by¢ traktowany w taki sposéb, aby nie byt on odrzucany przez dostawce ISP w
core sieci.

Zgodnie zumowa z ISP, ruch wich sieci dla klasy CS3 jest traktowany w sposob specjalny
i Twoj zespot poprosit Ciebie o takie skonfigurowanie oddziatu wroctawskiego, aby tylko
ponizszy ruch wykorzystywat te klase (2pkt):

Source: urzadzenie loT o nazwie kamera podtagczone do przetgcznika wro-sw-01
Destination: serwer gtéwny: 198.18.10.10

Typ ruchu: http

Dodatkowo, caty pozostaty ruch ze wszystkich urzadzen loT powinien by¢ oznaczany jako
CS1. Caty pozostaty ruch powinien by¢ oznaczony jako BE w momencie, kiedy trafia on
do sieci core (ISP) (2pkt).
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ZAPISZ KONFIGURACIJE NA WSZYSTKICH
URZADZENIACH
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