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1. Topologia

Ponizszy schemat przedstawia petng topologie sieci, ktora bedzie uzywana w trakcie
pierwszego dnia konkursu (dostepna takze do petnego wgladu w srodowisku CML):
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2. Dostep do Srodowiska testowego

Catosc¢ konkursu zostata zasymulowana w srodowisku Cisco dCloud przy wykorzystaniu
nastepujacych urzadzen/wersiji:

1) Catalyst 8000v Series: wersja: Cisco IOS-XE 17.09.01a
2) Catalyst 9000v Series: wersja: Cisco IOS-XE 17.10.1prd7
3) Alpine Linux, wersja: 3.16.2

4) Ubuntu Linux, wersja: 22.04.1 LTS

Aby uzyskac¢ petny dostep do srodowiska testowego, wykonaj nastepujace kroki:

2.2. VPN Cisco Secure Client

1) Otworz aplikacje ,,Cisco Secure Client”, podaj adres:
dcloud-lon-anyconnect.cisco.com

® O ® Cisco Secure Client

AnyConnect VPN:
Ready to connect.

dcloud-lon-anyconnect.cisco.com Connect

2) Kliknij ,Connect” i wpisz dane uzytkownika (username) i hasto (password),
otrzymane od organizatora konkursu:

Cisco Secure Client | dcloud-lon-anyconnect.cisco.com

Please enter your username and password.
.
v

Group: Anyconnect-to-dCloud

Username: “ ‘

Password:

Cance




2.3. Cisco Modelling Labs (CML)

Cisco Modeling Labs (CML) umozliwia dostep do srodowiska testowego, obejmujgcego
topologie sieci, dostep do urzadzen oraz mozliwosé ich zdalnego wtgczania i wytgczania.
Aby uzyskaé dostep do CML, upewnij sig, ze jestes$ potgczony przez VPN (zobacz punkt
2.2) i wykonaj nastepujace kroki:

1) W przegladarce internetowej wpisz adres:
https://198.18.133.111/

2) Aby zalogowac sie do systemu uzyj nastepujacych danych:

Uzytkownik: GUEST (wymagane duze litery)
Hasto: C1sco12345

Cisco Modeling Labs

Username

GUEST

@

Version: 2.6.1+build.8

3) Srodowisko labowe powinno byé juz zainicjowane - kliknij na topologie (unikaj
klikania na przyciski start/stop/wipe/delete w dolnej czesci obszaru):

Q
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https://198.18.133.111/

4) Aby uzyskac¢ dostep do konsoli, kliknij prawym przyciskiem myszy na konkretne
urzadzenie (switch, router, host) a nastepnie wybierz z menu opcje Console:

| o)
® Node
<—:-)
Sto
. P
| service |
1 Add Link
Hide Links |
Console

5) Zpanelu na dole ekranu wybierz: ,,Open Console”:

[ SERVICES-RTR

cPu 31.33% MEMORY 39.10%

Aby zalogowac sie do przetgcznika/routera uzyj nastepujacych danych:
Uzytkownik: cisco
Hasto: C1sc012345



2.4. Serwer Gtowny

Dodatkowo do topologii zasymulowanej w sSrodowisku CML zostata podtgczona (do
routera oznaczonego jako services-rtr) maszyna wirtualna dziatajgca w oparciu o
system operacyjny Linux (Ubuntu).

Dostep do maszyny mozliwy jest bezposrednio ze stacji roboczej z wykorzystaniem
protokotu SSH po uprzednim potgczeniu sie do srodowiska testowego przez VPN.

Adres IP (dostep zdalny / mgmt): 198.18.128.100
Uzytkownik: cisco
Hasto: C1sco012345

Adres IP (od strony lab / services-rtr): 198.18.10.100

2.6. Hosty

Dodatkowo w sieci podtgczono dodatkowe hosty (np. krk-host-2, pc-1, kamera, ...), ktore
pozwalajg sprawdzié, czy sie¢ dziata prawidtowo. Dostep do tych urzadzen odbywa sie
przez CML w taki sam sposoéb jak dostep do urzadzen sieciowych (patrz punkt 2.3) przy
uwzglednieniu podanych ponizej danych:

Uzytkownik: cisco
Hasto: cisco



3. Uwagiogolne

Zabrania sie:

- zmiany topologii sieci (dodawanie usuwanie urzgdzen, potaczen, itp.),

- zmiany haset/ konfiguracji konsoli / VTY / ...,

- komunikowania z opiekunami, innymi uczestnikami konkursu i osobami trzecimi,
- korzystania z Internetu (poza udostepniong oficjalng dokumentacjg na stronie
cisco.com).

Nakazuje sie:
- zapisanie konfiguracji na urzadzeniu (copy run start) po kazdej czesci na wszystkich

urzadzeniach, ktére nastepnie beda skopiowane w trakcie przerwy celem petnej
weryfikacji.

W razie jakichkolwiek problemow ze srodowiskiem uczestnik jest zobowigzany
zgtosié wszelkie zaobserwowane problemy bezposrednio do komisiji.



4. Zadania konkursowe [30pkt]

W sieci oddziatu Warszawa znajdujg sie cztery przetaczniki oraz jeden router. Router jest
przygotowany do zatozonej propagacji pakietdw, zadania konfiguracyjne beda
wykonywane wytacznie na przetgcznikach sieciowych oraz hostach. Przetgczniki nie
posiadajg obecnie zadnej konfiguracji przygotowane sg jedynie potaczenia. Celem
zadania jest przygotowanie konfiguracji dla trzech departamentéw z czego tylko dwa
bedg komunikowa¢ sie z centralg firmy poprzez rdzen sieci. Te oddziaty to ksiegowos¢,
kasy oraz kadry.

4.1. Konfiguracja podstawowa [5 pkt]

1. Skonfiguruj nazwy wszystkich urzadzen. (1 pkt)

2. Skonfiguruj wszystkie redundantne potaczenia pomiedzy nastepujgcymi parami
urzadzen (Urzadzenia powinny korzysta¢ z protokotu LACP). (2 pkt)

Przetacznik 1 Przetacznik 2 ID (port-channel)
waw-sw-1 waw-sw-2 10
waw-sw-1 waw-sw-3 20

3. Skonfiguruj urzadzenia tak, aby byta mozliwa weryfikacja potaczen z poziomu CLI
za pomoca LLDP oraz CDP. (1 pkt)

4. Ustaw opisy interfejsow taczgcych przetgczniki w taki sposéb, aby méc na ich
podstawie identyfikowa¢ urzadzenie po drugiej stronie bez koniecznosci
korzystania z protokotéw CDP/LLDP. Nastepnie ustaw linki w trybie
umozliwiajgcym przestanie ramek w réznych VLAN’ach. (1 pkt)



4.2. Sieci wirtualne [15 pkt]

1. Skonfiguruj urzadzenia waw-sw-1 oraz waw-sw-2 do automatycznej propagacji
konfiguracji sieci wirtualnych za pomoca protokotu VTP zgodnie z ponizszg tabelg

(4 pkt):

Urzadzenie Wersja VTP Tryb Domena
waw-sw-1 3 serwer waw-01
waw-sw-2 3 klient waw-01
waw-sw-3 3 transparentny waw-01
waw-sw-4 3 transparentny waw-01

2. Skonfiguruj VLAN 10 oraz nazwij go jako: NATIVE (1 pkt)
3. Utwérz sieci wirtualne o nastepujgcej numeracji (2 pkt):
a. 100 - Kadry
b. 110 - Ksiegowosc
3. 120 - Kasy

Uwaga: informacje na temat rozmieszczenia sieci wirtualnych mozna znalezé w
tabeli ponize;j.

VLANID waw-sw-1 waw-sw-2 waw-sw-3 waw-sw-4
100 tak tak tak nie
110 tak tak tak nie
120 tak tak tak tak
4. Skonfiguruj potaczenia typu trunk zgodnie z ponizszg tabelg (6 pkt):
Przetacznik 1 | Przetacznik2 | Interface |Native VLAN| VLAN allowed
waw-sw-1 waw-sw-2 Po20 10 100,110,120
waw-sw-1 waw-sw-3 Po10 10 100,110,120
waw-sw-1 waw-sw-4 G1/0/5 10 120
waw-sw-2 waw-sw-4 G1/0/1 10 120
waw-sw-2 waw-sw-3 G1/0/6 10 100,110,120
waw-sw-3 waw-sw-4 G1/0/3 10 120




5. Skonfiguruj urzadzenia w taki sposéb, aby wszystkie urzgdzenia miaty
odblokowane interfejsy w kierunku przetgcznika waw-sw-core (dotyczy
wszystkich sieci wirtualnych skonfigurowanych na danym przetgczniku) (2 pkt).

4.3. Konfiguracja warstwy dostepowej [10pkt]

1. Skonfiguruj hosty kasa-1 oraz pc-1 w nastepujacy sposob (2 pkt)

Nazwa Hosta Adres IP Maska
Pc-1 172.16.0.10 /25
Kasa-1 172.16.0.140 /25

Komendy do konfiguracji IP na hostach kasa-1 oraz pc-1:

sudo ifconfig ethO <IP-ADDR> netmask <MASK>

sudo route add default <GATEWAY> dev ethO

Komendy do weryfikacji IP na hostach kasa-1 oraz pc-1:

ifconfig ethO
ip addr
route -n

2. Skonfigurujinterfejsy, do ktérych podtaczone zostaty hosty kasa-1 oraz pc-1 w taki
sposoéb, aby:

a.

Dla hosta kasa-1 nalezy przygotowa¢ konfiguracje spetniajgca
nastepujgce wymagania: (5 pkt)

- Dostep tylko do pojedynczego VLAN’u o numerze 120,

- Konfiguracja interfejsu w taki sposoéb, aby tylko host kasa-1 miatdo
niego dostep,

- W razie proby podtgczenia do interfejsu innego hosta port powinien
zostat automatycznie zablokowany,

- Po podtgczeniu hosta interfejs powinien w sposoéb natychmiastowy
przechodzi¢ do propagaciji pakietow.

Dla hosta pc-1 nalezy przygotowac konfiguracje spetniajacag nastepujace
wymagania: (3 pkt)

- Dostep tylko do pojedynczego VLAN’u o numerze 100,
- Po restarcie potaczenia interfejs przetgcznika powinien od razu
przechodzi¢ do propagacji pakietow.



GRATULACIJE — ZAKONCZYLES ETAP:
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ZAPISZ KONFIGURACIJE NA WSZYSTKICH
URZADZENIACH
| POINFORMUJ KOMISJE!



